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1. Johdanto

1.1 Taustaksi

Henkil6tietojen kasittelya (tietosuojaa) koskeva lain-
saadantd uudistui Euroopan unionin yleisen tieto-
suoja-asetuksen tultua voimaan toukokuussa 2016.
Asetus tulee sovellettavaksi kahden vuoden siirtyma-
ajan jalkeen 25.5.2018 alkaen.

Taman ohjeen tarkoituksena on antaa tietoa tieto-
suojaan liittyvista asioista erityisesti julkisia hankin-
toja tekeville organisaatioille. Keskeisena teemana on
henkilotietojen kasittelyn lainmukaisuuden varmista-
minen tilanteissa, joissa ulkoinen sopimuskumppani
tulee kasittelemaan henkilotietoja hankintasopimuk-
sen perusteella. Tietosuojavaltuutettu tulee ennen
asetuksen soveltamisen aloittamista antamaan yk-
sityiskohtaisempaa ohjeistusta sen soveltamisesta.
Tama ohjeistus seka valmisteilla olevan kansallisen
tietosuojalain saanndkset tullaan soveltuvin osin
huomioimaan taman asiakirjan paivityksessa. Lisatie-
toja tietosuojavaltuutetun ohjeistuksesta saa osoit-
teesta tietosuoja.fi.

Tassa ohjeessa kuvataan tietosuoja-asetuksen kes-
keiset velvoitteet hankintojen suunnittelun tueksi.
Luettavuutta on yritetty parantaa karsimalla varsin
yksityiskohtaista saaddstekstia. Ohjeeseen on lisaksi
kirjattu mallilausekkeita sopimuksia varten. Ohjeen
liitteena on yksityiskohtaiset ehdot henkildtietojen
kasittelya koskeviin sopimuksiin. Jos hankintayksikkd
ei ole varma mallilausekkeen soveltuvuudesta yksit-
taiseen hankintaan, on suositeltavaa varata hankin-
tamenettelyyn osallistuville yrityksille tilaisuus kom-
mentoida tietosuojaan liittyvia ehtoja ja vaatimuksia
esimerkiksi teknisen vuoropuhelun yhteydessa.

Tietosuojaa koskevat mallilausekkeet ja -vaatimuk-
set kannattaa sisallyttda hankinta-asiakirjoihin jo
hankinnan alkuvaiheessa, jotta tarjoajat voivat arvi-
oida niiden vaikutuksen tarjouksensa laadinnassa.
Edella lausuttu koskee my0s neuvottelumenettelyj;
jos kilpailutukseen osallistuu ehdokkaita ETA-alueen
ulkopuolelta, heille on suureksi hyddyksi, jos hankin-
tayksikkd jo osallistumispyynndssa saattaa tiettavak-
si henkilotietojen kasittelyn edellytykset.

Ohje on laadittu valtion yhteishankintayksikkd Han-
sel Oy:n, Kuntaliiton, Julkisten hankintojen neuvonta-
yksikon ja KL-Kuntahankinnat Oy:n yhteistyona.

1.2 Henkilétietojen kasittelyn
ulkoistaminen julkisena hankintana

Tassa ohjeessa on pyritty kuvaamaan sita varsin
yleista tilannetta, etta rekisterinpitajana toimiva vi-
ranomaistaho (hankintayksikko, tilaaja) ulkoistaa
erilaisia henkilotietojen kasittelytehtavia palvelun-
tarjoajille (sopimustoimittajille). Ulkoistamisen myota
palveluntarjoajat ovat lahtokohtaisesti rekisterinpi-
tajan lukuun henkilotietoja kasittelevia tahoja. Toisin
sanoen, jos palveluntarjoajalla ei ole itsendista paa-
tosvaltaa henkiltietojen sailytyksen ja kayttamisen
suhteen, palveluntarjoaja toimii rekisterinpitajan lu-
kuun henkilotietojen kasittelijana.

Ulkoistamistilanteesta on erotettava ne tilanteet, jois-
sa palveluntarjoaja itse toimii rekisterinpitajana tuot-
taessaan hankintasopimuksen mukaista palvelua.
Esimerkiksi matkatoimistoilla voi olla matkavaraus-
jarjestelma, jota hankintayksikdn tyontekijat kaytta-
vat tydmatkojen varaamiseen. Tallaisessa tilanteessa
matkatoimisto vastaa rekisterinpitdjana henkilérekis-
terin lainmukaisuudesta. Matkavarausjarjestelma voi
olla toisaalta yhteinen jonkun toisen palveluntarjo-
ajan (esim. lentoyhtion) kanssa, jolloin rekisterinpita-
jan vastuu koskee molempia palveluntarjoajia.

Rekisterinpitaja vastaa henkildtietojen lainmukaises-
ta kasittelysta, joten tdssa ohjeessa ei ole katsottu
valttamattomaksi kasitella rekisterinpitajan vastuuta
samassa laajuudessa kuin henkildtietojen kasittelijan
vastuuta.

Kun henkil6tietojen kasittelya koskevia tehtavia an-
netaan sopimusperusteisesti palvelutuottajalle, on
valttamatdnta huolehtia siita, ettd henkilotietojen
kasittelya koskevat ehdot on sopimusvelvoittein saa-
tettu kasittelijan tietoisuuteen. Jos kasittelija ryhtyi-
si esimerkiksi kasittelemaan henkilétietoja muussa
kuin sovitussa kayttotarkoituksessa, sille voisi syntya
talta osin rekisterinpitdjan vastuu tai kasittely saattai-
si olla lainsdadannon vastaista.

Rekisterinpitdjan on siis ennen hankintamenettelyn
aloittamista tapauskohtaisesti arvioitava, missa roo-
lissa palvelutuottaja tulee hankinnassa olemaan. On
huomattava, etta palveluntuottaja voi toimia seka re-
kisterinpitdjana etta kasittelijana. Harkinnan perus-
teella hankintayksikdn on maariteltava ne tassakin
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ohjeessa kuvatut velvollisuudet, jotka palvelutuot-
tajalle kuuluvat, ja otettava ne osaksi hankinta-asia-
kirjoja. On my6s huomattava, etta jo pelkastaan re-
kisterinpitajan ja henkildtietojen kasittelijan valiseen
rajanvetoon liittyy oikeudellista epavarmuutta lain-
saadannon tulkinnanvaraisuuden vuoksi. Hankinta-
sopimuksen ehdoilla voidaan pyrkia vaikuttamaan
siihen, kuinka eri toimijoiden asemaa tulkitaan.

Kilpailutus

Rekisterinpitajan velvollisuutena on suunnitella tie-
tojen kasittely ja luovutukset seka naihin liittyvat
yksityiskohdat, kuten kayttdoikeuspolitiikka, tieto-
jen saatavuus ja sailytysajat. Tietojen kasittely tulee
suunnitella jo hyvissa ajoin ennen mahdollisen kilpai-
luttamisen aloittamista, jotta kaikki tarpeelliset vel-
voitteet voidaan huomioida my6s hankintasopimuk-
sissa. Arvioinnin apuna voidaan kayttaa esimerkiksi
alla olevassa kuvassa esitettyja kysymyksia.

Tuotannossa

Tekninen

Vaatimukset S

Vaatimukset

Vaatimukset

Vaatimukset

Vaatimukset

Yllapito, korjaukset, kehitystyo

Mita? Miksi? Miten? - henkildtiedot, lokitiedot

Missa? Kuka? - palvelun paikka, kasittelijat

Miten kauan? - passivoinnit, poistot, arkistointi

Ongelmatilanteiden hallinta, tietoturvallisuus

Tietosuojavaatimusten huomioiminen; privacy by design + dokumentointivelvoitteet

Kuva 1. Tietojérjestelmdn elinkaari ja tietosuojavaatimukset
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2. Yleista tietosuoja-

asetuksestaja ”
henkilotietojen kasittelysta

2.1 Tietosuoja-asetuksen soveltaminen
(artiklat 1-3)

Tietosuoja-asetusta sovelletaan automaattiseen hen-
kilotietojen kasittelyyn. Asetusta sovelletaan myds
muussa kuin automaattisessa muodossa tapahtu-
vaan henkildtietojen kasittelyyn silloin, kun kasitel-
tavat henkildtiedot muodostavat rekisterin tai sen
osan.

Asetusta sovelletaan aina kun henkilGtietoja kasi-
telldadn organisaation EU:n alueella sijaitsevan toi-
mipaikan toiminnan yhteydessa, riippumatta siita,
suoritetaanko itse kasittely unionin alueella. Lisaksi
asetusta sovelletaan tietyissa tilanteissa myos EU:n
ulkopuolelle sijoittuneisiin organisaatioihin. Asetus-
ta sovelletaan esimerkiksi unionissa olevia henkil6i-
ta koskevien tietojen kasittelyyn, jos kasittely liittyy
tavaroiden tai palveluiden tarjoamiseen naille henki-
|6ille tai naiden henkildiden kayttaytymiseen.

Koska asetuksen soveltamisala on varsin laaja, sen
asettamat vaatimukset tulevat vaikuttamaan suu-
reen osaan julkisia hankintoja, kun niiden kohteena
olevissa palveluissa kasitellaan henkildtietoja.

Asetusta ei sovelleta

- henkilotietojen kasittelyyn, joka on yksinomaan
henkilokohtaista tai kotitaloutta koskevaa ja joka
ei ole sidoksissa mihinkaan ammatilliseen tai
kaupalliseen toimintaan (esim. kirjeenvaihto tai
osoitteiston pitaminen seka sosiaalinen verkos-
toituminen)

- unionin oikeuden soveltamisalaan kuulumatto-
miin perusoikeuksien ja -vapauksien suojeluun
liittyviin kysymyksiin, kuten kansallista turvalli-
suutta koskeviin toimiin

- henkildtietojen kasittelyyn kun jasenvaltio
toteuttaa unionin yhteiseen ulko- ja turvallisuus-
politiikkaan liittyvia toimia

- henkildtietojen kasittelyyyn, jota viranomaiset
suorittavat rikosten ennalta estamista, tutkintaa,
paljastamista tai rikoksiin liittyvia syytetoimia

varten tai rikosoikeudellisten seuraamusten
taytantéonpanoa varten.

2.2 Maaritelmat (artikla 4)

Tietosuoja-asetuksen henkilétiedon maaritelma on
henkildtietolain maaritelmaa yksityiskohtaisempi.
Maaritelmaan sisaltyy esimerkkeja henkilotiedoksi
maariteltavista tiedoista.

Asetuksen mukaan henkilotiedolla tarkoitetaan
kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n eli ihmiseen liittyvia tietoja.
Tunnistettavissa olevana pidetaan luonnollista hen-
kiloa, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen, kuten nimen, henkilétun-
nuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hanelle tavanomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurisen tai sosiaalisen tekijan perusteella.

Henkilotieto voi maaritelman mukaan olla esimerkik-
si paikkatieto, joka kertoo jotakin tietysta henkildsta;
kuva, joka yhdistettynd esimerkiksi osoitetietoihin
kertoo jotakin tietysta henkildsta tai taman elinolo-
suhteista; IP-osoite, jos tama voidaan liittaa tiettyyn
kayttajaan; tai kayttajatunnus.

Henkilotiedon kasittelylla tarkoitetaan toimintoa tai
toimintoja, joita kohdistetaan henkildtietoihin tai
henkilotietojen kokoelmiin joko automaattista tieto-
jenkasittelya kayttden tai manuaalisesti. Esimerkkeja
tietojen kasittelysta ovat tietojen kerdaminen, tallen-
taminen, jarjestdminen, jdsentaminen, sadilyttdminen,
muokkaaminen tai muuttaminen, haku, kysely, kayt-
to, tietojen luovuttaminen siirtamall, levittamalla tai
asettamalla ne muutoin saataville, tietojen yhteenso-
vittaminen tai yhdistaminen, rajoittaminen, poistami-
nen tai tuhoaminen.

Henkilérekisteri on mika tahansa jasenneltya henki-
I6tietoa sisaltava tietojoukko, josta tiedot ovat saata-
villa tietyin perustein, oli tietojoukko sitten keskitetty,
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hajautettu tai toiminnallisin tai maantieteellisin pe-
rustein jaettu. Esimerkiksi lokirekisteri, kayttajarekis-
teri ja jasenrekisteri ovat henkilorekistereita.

Rekisterinpitaja on luonnollinen henkild tai oikeus-
henkild, viranomainen, virasto tai muu elin, joka yk-
sin tai yhdessa toisten kanssa maarittelee henkildtie-
tojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kasittelija on luonnollinen henki-
|6 tai oikeushenkil®, viranomainen, virasto tai muu
elin, joka kasittelee henkilotietoja rekisterinpitajan
lukuun.

2.3 Henkildtietojen lainmukainen kasittely

2.3.1 Henkilétietojen kasittelya koskevat
periaatteet (artikla 5)

HenkilStietojen kasittelyssa on aina noudatettava tie-
tosuoja-asetuksessa maadriteltyja perusperiaatteita:

henkil6tiedot on kasiteltava lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapi-
nakyvasti (“lainmukaisuus, kohtuullisuus ja
lapinakyvyys”)

henkilotiedot on kerattava tiettya, nimenomaista
ja laillista tarkoitusta varten, eika niita saa kasi-
tellda myéhemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla ("kayttétarkoi-
tussidonnaisuus”)

henkilGtietojen on oltava asianmukaisia, olen-
naisia ja rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niita
kasitellaan ("tietojen minimointi”)
henkilGtietojen on oltava tasmallisia ja tarvit-
taessa paivitettyja; on toteutettava kaikki mah-
dolliset kohtuulliset toimenpiteet sen varmis-
tamiseksi, etta kasittelyn tarkoituksiin nahden
epatarkat ja virheelliset henkilotiedot poistetaan
tai oikaistaan viipymatta ("tasmallisyys”)
henkilotiedot on sailytettdva muodossa, josta
rekisterdity on tunnistettavissa ainoastaan

niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten ("sailytyksen
rajoittaminen”)

henkilGtietoja on kasiteltava tavalla, jolla varmis-
tetaan henkilotietojen asianmukainen turvalli-
suus, mukaan lukien suojaaminen luvattomalta
ja lainvastaiselta kasittelylta seka vahingossa
tapahtuvalta haviamiselta, tuhoutumiselta tai
vahingoittumiselta kayttaen asianmukaisia tekni-
sia tai organisatorisia toimia (“eheys ja luotta-
muksellisuus”).

Rekisterinpitdja on vastuussa ja sen on myds kay-
tanndssa pystyttava osoittamaan, etta seka rekiste-
rinpitaja etta kasittelija noudattavat henkilotietojen
kasittelyn perusperiaatteita (osoitusvelvollisuus).
Rekisterinpitaja ei voi ulkoistaa tata vastuutaan.
Osoitusvelvollisuus tarkoittaa, etta rekisterinpitaja
toteuttaa ylla mainittuja periaatteita kdytannon ta-
solla esimerkiksi siten, ettd se madarittelee periaat-
teiden kaytannon toteutuksen hankinnan kohteena
olevassa palvelussa. Rekisterinpitajan eli tilaajan
velvollisuuksiin kuuluu siten hankinnassa varmistaa,
etta palveluntuottaja toteuttaa periaatteet kaytan-
ndssa rekisterinpitdjan ohjeistuksen ja vaatimusten
mukaisesti.

2.3.2 Kasittelyn lainmukaisuus (artiklat 6-11)

Rekisterinpitaja ja kasittelija saavat kasitella henkilo-
tietoja ainoastaan tietosuoja-asetuksessa saadetylla
perusteella (6 art.). Muussa tapauksessa henkilotieto-
jen kasittely on laitonta. Henkil6tietoja saa asetuksen
mukaan kasitella jos

rekisterdity on antanut suostumuksensa

henkildtietojensa kasittelyyn yhta tai useampaa

erityista tarkoitusta varten

+ kasittely on tarpeen sellaisen sopimuksen
taytant66n panemiseksi, jossa rekisteroity on
osapuolena, tai sopimuksen tekemista edeltavi-
en toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta

+ kasittely on tarpeen rekisterinpitdjan lakisaa-
teisen velvoitteen noudattamiseksi;

+ kasittely on tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintdrkeiden etujen
suojaamiseksi

+ kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi

+ kasittely on tarpeen rekisterinpitajan tai kolman-

nen osapuolen oikeutettujen etujen toteut-

tamiseksi, paitsi milloin henkiltietojen suojaa
edellyttavat rekisterdidyn edut tai perusoikeudet
ja -vapaudet syrjayttavat tallaiset edut, erityisesti
jos rekisteroity on lapsi.

Rekisterinpitaja on vastuussa siita, etta henkilotietoja
ei kasitella siten, etta niista ilmenee henkildn rotu tai
etninen alkupera, poliittisia mielipiteita, uskonnolli-
nen tai filosofinen vakaumus tai ammattiliiton jase-
nyys seka geneettisia tai biometrisia tietoja, joista
henkild voidaan yksiselitteisesti tunnistaa, terveytta
koskevia tietoja taikka luonnollisen henkilon seksu-
aalista kayttaytymista ja suuntautumista koskevia
tietoja.
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Edelld mainittujen erityisten henkiltietojen kasitte-
lysta on saadetty eraita poikkeuksia tietosuoja-ase-
tuksen 9 artiklassa. Poikkeukset liittyvat lahinna
tilanteisiin, joissa turvataan rekisterdidyn itsensa
oikeuksia tai tilanteisiin, joissa kasittely on tarpeen
tarkeaa yleista etua koskevasta syysta. Rekisterinpi-
taja on vastuussa siita, etta kyseisia tietoja kasitellaan
asetuksen poikkeussaannoksen mukaisesti.

Tarjouspyynnon vaatimusmaarittelyn ja hankinta-
sopimuksen ehtojen yhteydessa on mietittava, voi-
ko palveluntuottaja toimia erityisten henkildtietojen
kasittelijana ja millaisin varmistuksin, seka millaisia
resursseja ja toimia tama vaatii hankintayksikolta ja
jarjestelmaltd, jossa tietoja kasitellaan.
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3. Rekisteroidyn

oikeudet

3.1 Avoin informointi, viestinta ja
yksityiskohtaiset saannot rekisterdidyn
oikeuksien kayttéa varten (artikla 12)

Rekisterinpitajan on suunniteltava toimintansa siten,
etta se voi pyynndsta toimittaa rekisterdidylle henki-
|otietojen kasittelya koskevat tiedot. Tietosuoja-ase-
tuksen mukaan tiedot on pystyttava esittamaan
tiiviisti esitetyssa, lapinakyvassa, helposti ymmarret-
tavassa ja saatavilla olevassa muodossa.

Tiedot on toimitettava paasaantdisesti kirjallisesti.
Jos rekisterdity esittaad pyynnon sahkaisesti, tiedot
on my0Os paasaantdisesti toimitettava sahkoisesti.
Tiedot voidaan pyynndsta antaa myos suullisesti, jos
rekisterdidyn henkildllisyydesta on voitu luotettavalla
tavalla varmistua.

Rekisterdidyn informoinnille ja toteutettaville toi-
menpiteille on asetettu maaraaikoja. Tiedot on an-
nettava ilman aiheetonta viivytysta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta.
Maaraaikaa voidaan tietyin edellytyksin jatkaa. Asias-
sa on syyta huomata myos viranomaisten toiminnan
julkisuudesta annetun lain (621/1999; julkisuuslaki)
mukaiset sddnnokset viranomaisen asiakirjojen luo-
vuttamisesta. Jos tietopyyntd koskee henkildtietojen
kasittelya koskevien tietojen lisdksi myods viranomai-
sen asiakirjaa, tulee jalkimmaisen osalta noudatet-
tavaksi julkisuuslain mukaiset lyhyemmat maaraajat
(14 pv).

Samaa yhden kuukauden maaraaikaa noudatetaan
tilanteissa, joissa rekisterinpitaja ei tule antamaan re-
kisteroidylle tietoja tdman henkildtietojen kasittelys-
ta tai ei muutoin toteuta toimenpiteita rekisterdidyn
pyynnon perusteella. Tietojen pyytajalle on samalla
ilmoitettava oikeudesta kayttaa oikeussuojakeinoja,
esimerkiksi mahdollisuudesta tehda valitus valvon-
taviranomaiselle.

Rekisterdidyn pyynnon perusteella toimitetut tie-
dot ja rekisterinpitdjan muut toimet rekisterinpita-
jan oikeuksien toteuttamiseksi ovat padsaantoisesti
maksuttomia. Rekisterinpitdja voi kuitenkin peria
kohtuullisen maksun toimenpiteistaan tai kieltaytya

pyynnon toteuttamisesta, jos rekisterdidyn pyynto
voidaan osoittaa kohtuuttomaksi tai ilmeisen perus-
teettomaksi. Kohtuuttomaksi tietopyynnoksi voitai-
siin asetuksen mukaan katsoa esimerkiksi tapaukset,
joissa rekisterdity tekisi toistuvia tietopyyntdja ilmei-
sen perusteettomasti.

Edelld lausuttu tarkoittaa, ettd hankintayksikdén on
kilpailutuksen vaatimuksilla varmistettava, etta hen-
kilotiedot ovat irrotettavissa tietojarjestelmasta ja lii-
tettavissa rekisterdidylle toimitettavaan vastaukseen.
Irrotettavuus tulisi toteuttaa mahdollisuuksien mu-
kaan automatisoidusti siten, etta valtetddn manuaa-
lista tietojen kerdamista jarjestelman eri osista.

3.2 Toimitettavat tiedot (artiklat 13-14)

Tietosuoja-asetuksessa on yksityiskohtaisesti kuvat-
tu ne henkildtiedon kasittelyyn liittyvat tiedot, jotka
rekisterinpitajan tulee toimittaa rekisteroidylle hen-
kilotiedot saatuaan. Kaytanndssa kyse on rekisteri-
selosteesta tai vastaavanlaisesta dokumentaatiosta.

Tiedot on ilmoitettava rekisteroidylle, ellei asetukses-
ta muuta johdu. Tietoja ei esimerkiksi tarvitse antaa,
jos rekisterdity on jo saanut nama tiedot tai jos tiedot
ovat salassa pidettavia. Tietoja ei mydskaan tarvitse
antaa, jos tietojen toimittaminen osoittautuu mah-
dottomaksi tai vaatisi kohtuutonta vaivaa.

Jos henkilotiedot saadaan rekisterdidylta itseltaan,
rekisterdidylle ilmoitettavat tiedot toimitetaan, kun
henkilotiedot keratdan. Jos henkilotiedot saadaan
muulta lahteelta, rekisterinpitdjan on toimitettava
asetuksessa mainitut tiedot rekisterdidylle kohtuulli-
sessa ajassa, mutta viimeistaan kuukauden kuluessa.

Jos henkilotietoja kaytetdan viestintdan asianomai-
sen rekisterdidyn kanssa ja tiedot on saatu muulta
lahteelta kuin rekisterdidyilta itseltaan, tiedot on toi-
mitettava viimeistaan silloin, kun rekisterdityyn ol-
laan yhteydessa ensimmaisen kerran. Jos henkil&tie-
toja on tarkoitus luovuttaa toiselle vastaanottajalle,
tiedot on toimitettavat viimeistaan silloin, kun naita
tietoja luovutetaan ensimmaisen kerran.

Tietosuoja-asetuksen huomioiminen kilpailutettaessa julkisia hankintoja




Hankintayksikon tulee tarjouspyynndssa esittaa tar-
vittaessa vaatimukset siita, kuinka tiedonantovelvol-
lisuus toteutetaan mahdollisimman automaattisesti.

3.3 Rekisterdidyn oikeus saada paasy
tietoihin (artikla 15)

Rekisterdidylla on kohtuullisin valiajoin oikeus saa-
da paasy henkilotietoihin, joita hanesta on keratty.
"Kohtuullista valiaikaa” ei ole asetuksessa maaritelty.
Kaikilla rekisterdidyilla olisi siten oltava oikeus tietaa
ja saada ilmoitus erityisesti henkiltietojen kasitte-
lyn tarkoituksista, ja jos mahdollista, kasittelyajasta,
henkildtietojen vastaanottajista, kasiteltavien henki-
|6tietojen automaattisen kasittelyn logiikasta seka
kyseisen kasittelyn mahdollisista seurauksista.

Rekisterinpitdjan pitaa pyynnosta ilmoittaa, kasit-
teleekd se kysyjaa koskevia henkilétietoja. Jos hen-
kilotietoja kasitellaan, rekisteréidylle on annettava
jaljennos rekisterissa olevista tiedoista, ellei ole laki-
saateisia perusteita olla antamatta pyydettya tietoa.

Rekisterdidyn tiedonsaantioikeus koskee myds ha-
nen henkiltietoihinsa kohdistuneita kasittelytoimia.
Voidakseen informoida rekisterditya niista on rekis-
terinpitajan pidettava lokia tietojen kasittelytoimista:
kuka tietoja on kasitellyt, mita tietoja on kasitelty ja
milloin niita on kasitelty.

Tiedot pitdd ensisijaisesti luovuttaa sahkodisessa
muodossa. Rekisterinpitajan olisi varmistuttava sel-
laisen rekisterdidyn henkildllisyydesta, joka haluaa
saada paasyn tietoihin erityisesti verkkopalvelujen
ja verkkotunnistetietojen yhteydessa. Esimerkiksi
vahva sahkoéinen tunnistautuminen tayttanee edella
kuvatun tarpeen rekisteréidyn tunnistamiseen luo-
tettavasti.

3.4 Oikeus tietojen oikaisemiseen
(artikla 16)

Rekisterdidylla on oikeus vaatia, etta rekisterinpita-
ja oikaisee ilman aiheetonta viivytysta rekisterditya
koskevat epatarkat ja virheelliset henkil6tiedot. Re-
kisteroidylla on lahtékohtaisesti oikeus saada puut-
teelliset henkilétiedot taydennettyd, esimerkiksi toi-
mittamalla rekisterinpitajalle lisaselvitysta.

Hankintayksikén on huolehdittava, etta jarjestelmas-
sa, jossa henkilotietoja kasitellaan, tulee olla mahdol-
lista korjata tietoja. Tiedon korjaamisesta tulee jaada
lokimerkinta.

3.5 Henkilotietojen oikaisua, poistoa
tai kasittelyn rajoitusta koskeva
ilmoitusvelvollisuus (artikla 19)

Tietosuoja-asetuksen mukaan rekisterinpitaja on
velvollinen ilmoittamaan tehdyista henkilotietojen
oikaisuista, poistoista tai kasittelyn rajoituksista jo-
kaiselle, jolle henkilotietoja on luovutettu, paitsi jos
ilmoittaminen osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa. Rekisterinpitajan on myos pyyn-
noésta ilmoitettava rekisteroidylle, keille tietoja on
luovutettu.

Kaytanndossa rekisterinpitaja voi esimerkiksi velvoit-
taa palveluntarjoajan/henkilttietojen kasittelijan il-
moittamaan suoraan tietojen vastaanottajalle niista
henkilotietojen oikaisuista, poistoista tai rajoituksis-
ta, jotka se on tehnyt sopimuksen mukaisesti.

Jotta rekisterinpitaja voi asetuksen vaatimusten mu-
kaisesti ilmoittaa rekisterdidylle tietojen luovutuksis-
ta, on tietojen kasittelyyn kaytetysta tietojarjestel-
masta tai muuten voitava selvittaa, kenelle mitkakin
tiedot on luovutettu ja milloin.

3.6 Oikeus siirtaa tiedot jarjestelmasta
toiseen (artikla 20)

Rekisterdidylla on oikeus saada itselleen hanta kos-
kevat henkildtiedot, jotka han on toimittanut rekis-
terinpitdjalle. Tiedot on toimitettava jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muo-
dossa. Rekisterdidylla on myds oikeus siirtaa kyseiset
tiedot toiselle rekisterinpitajalle sen rekisterinpitajan
estamatta, jolle henkiltiedot on toimitettu.

Siirtamisoikeuden kaytto edellyttaa, etta kasittely
perustuu rekisterdidyn suostumukseen tai sopimuk-
seen ja kasittely suoritetaan automaattisesti.

Kun rekisteroity kayttaa tata oikeuttaan, hanella on
oikeus saada henkilotiedot siirrettya suoraan rekiste-
rinpitajalta toiselle, jos se on teknisesti mahdollista.

Taman vuoksi hankintayksikkd voi asettaa hankin-
nassa vaatimuksen, jonka mukaan palveluntuottajan
on huolehdittava siita, etta jarjestelmassa olevat hen-
kilotiedot ovat sellaisessa teknisessa muodossa, etta
ne ovat vaivattomasti siirrettavissa jarjestelmasta
toiseen ja etta siirrosta ei aiheudu hankintayksikélle
lisakustannuksia.
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3.7 Vastustamisoikeus (artikla 21) Kaytannossa hankintayksikon on vaadittava tarjous-
pyynnossa, etta rekisteriin voidaan merkita suora-

Rekisterdidylla on oikeus vastustaa kasittelya suo- markkinointikielto ja muu artiklassa mainittu tietojen

ramarkkinointitarkoituksissa ja eraissa muissa tie- kasittelykielto.

tosuoja-asetuksessa mainituissa tilanteissa, jolloin

hanen henkildtietojaan ei saa enaa kasitella ko. tar-

koituksissa.
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4. Rekisterinpitajan

velvollisuudet

4.1 Rekisterinpitdjéan vastuu (artikla 24)

Rekisterinpitdaja on tietosuoja-asetuksen mukaan
vastuussa siita, etta se toteuttaa tarvittavat tekniset
ja organisatoriset toimenpiteet, joilla varmistetaan
ja kdytdnndssa myds osoitetaan, ettd henkilotietojen
kasittelyssa noudatetaan asetuksen vaatimuksia.

Toimenpiteet mitoitetaan riskiarvioinnin perusteella,
jossa otetaan huomioon mm. kasittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset seka rekisterdityjen
oikeuksiin ja vapauksiin kohdistuvat riskit. Toimen-
piteitd on arvioitava ja tarkistettava saanndllisesti ja
ne on paivitettava tarvittaessa.

Edelld kuvattujen toimenpiteiden toteuttaminen on
lainsaadannén mukaan rekisterinpitajan vastuulla.
Jos rekisterinpitaja on ulkoistanut kasittelytehtavia,
sen on sopimuksilla varmistettava, etta palveluntuot-
taja huolehtii sovituista toimenpiteista rekisterinpita-
jan ohjeiden mukaisesti. Pystydkseen osoittamaan,
ettd riittdvat toimenpiteet on toteutettu, rekisterin-
pitajan ja palveluntuottajan tulee huolellisesti doku-
mentoida sovitut ja toteutetut toimenpiteet. Doku-
mentaatio tulee pitaa ajan tasalla. Toimenpiteiden
riittdvyytta tulee arvioida yhteisesti saanndéllisin va-
liajoin.

4.2 Sisaanrakennettu ja oletusarvoinen
tietosuoja (artikla 25)

Tietosuoja-asetuksen mukaan rekisterinpitajan on
varmistettava, ettd henkilotietojen kasittelyyn kay-
tettava jarjestelma tayttaa ns. sisaanrakennetun ja
oletusarvoisen tietosuojan (privacy by design) vaa-
timuksen. Asetuksen mukaan rekisterinpitajan on
seka kasittelyn suunnittelussa etta itse kasittelyn
osalta toteutettava tehokkaasti asetuksessa saa-
dettyjen tietosuojaperiaatteiden taytantdoonpanoa
varten asianmukaiset tekniset ja organisatoriset toi-
menpiteet, joilla varmistetaan, etta kasittely vastaa
asetuksen vaatimuksia ja etta rekisterdidyn oikeuksia
suojataan. Tallaisia toimenpiteitd ovat esimerkiksi

- tiedon pseudonymisointi, tiedon minimointi

- tarvittavat suojatoimet

- koulutus, ohjeistus, maaraykset, sitoumukset,
tilivalvonta, omavalvonta

- prosessit, kdytannesaannot, sertifikaatit

- salausmekanismit, auditoinnit, etakayttdyhtey-
det, tekniset rajoitukset, valvontajarjestelmat.

Tarvittavia toimia arvioitaessa tulee huomioida uusin
tekniikka ja toteuttamiskustannukset seka kasittelyn
aiheuttamat riskit rekisterdidyn oikeuksille ja vapauk-
sille, kasittelyn luonne ja laajuus huomioon ottaen.

Rekisterinpitaja voi arvioida ja maaritellda nama toi-
menpiteet itse tai yhdessa palveluntuottajan kanssa.
Kilpailutusvaiheessa rekisterinpitajan tulee varmis-
tua siita, ettd palveluntuottaja on sopimuksellisesti
sitoutunut siihen, etta hankittava tietojen kasittely-
jarjestelma tai -palvelu tayttaa sisdanrakennetun ja
oletusarvoisen tietosuojan vaatimukset. Rekisterin-
pitajan velvollisuuksien ja rekisterdidyn oikeuksien
toteutuminen on huomioitava ja varmistettava jo
tietojarjestelman maarittelyssa ja toteutuksessa.

Sopimusehto:

Toimittaja noudattaa voimassa olevan
henkilétietolainséddaddnnon edellyttémad
hyvda tietojen kdsittelytapaa ja henkilétietojen
suojaamista koskevia sadnnoksid. Toimittaja
vastaa siitd, ettd palvelu on kulloinkin

voimassa olevan henkilétietolainsddddnnon
Ja tdman sopimuksen vaatimusten mukainen,
ottaen erityisesti huomioon, mité on saddetty
sisédnrakennetusta ja oletusarvoisesta
tietosuojasta.

4.3 Tietosuojavastaavan nimittaminen,
asema ja tehtavat (artiklat 37-39)

Joissain organisaatioissa on aina nimitettava tieto-
suojavastaava. Tietosuojavastaava on nimitettava
aina kun
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- kasittelya suorittaa jokin muu viranomainen tai
julkishallinnon elin kuin lainkayttétehtaviaan
hoitava tuomioistuin

- rekisterinpitdjan tai kasittelijan ydintehtavat
muodostuvat kasittelytoimista, jotka edellyttavat
laajamittaista rekisterdityjen seuraamista

- rekisterinpitdjan tai kasittelijan ydintehtavat
muodostuvat arkaluonteisten tietojen laajamit-
taisesta kasittelysta tai rikostuomioihin liittyvien
tietojen laajamittaisesta kasittelysta.

Tietosuojavastaava voi olla yhteinen konsernitasolla
ja viranomaiset voivat nimittaa yhteiset tietosuoja-
vastaavat.

Tietosuojavastaava on riippumaton ja raportoi suo-
raan rekisterinpitajan tai henkilétietojen kasittelijan
ylimmalle johdolle.

Sopimusehto:
Jos sopijapuoli on velvollinen nimedmaddn

tietosuojavastaavan, sopijapuoli ilmoittaa
kirjallisesti tietosuojavastaavan yhteystiedot
toiselle sopijapuolelle.
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5. Henkilotietojen

kasittely

5.1 Henkilotietojen kasittelija (artikla 28)

Rekisterinpitaja saa kayttaa ainoastaan sellaisia hen-
kilotietojen kasittelijoita, jotka toteuttavat riittavat
suojatoimet asianmukaisten teknisten ja organisa-
toristen toimien taytantédnpanemiseksi niin, etta
kasittely tayttaa tietosuoja-asetuksen vaatimukset.

Henkilotietojen kasittelijan vastuu on maaritettava
sopimuksella, joka sitoo henkil6tietojen kasittelijaa
suhteessa rekisterinpitajaan. Sopimuksessa on maa-
riteltdva vahintaan kasittelyn kohde ja kesto, kasit-
telyn luonne ja tarkoitus, henkilétietojen tyyppi ja
rekisterdityjen ryhmat seka rekisterinpitajan velvol-
lisuudet ja oikeudet.

Sopimusehto:

Toimittaja noudattaa henkilétietojen
kasittelijéind tdman sopimuksen liitteend olevia
ehtoja henkilétietojen kadsittelysta.

Toimittaja ei saa kayttdd henkilotietojen
kasittelyyn alihankkijan palveluja ilman
Tilaajan antamaa kirjallista ennakkolupaa.

5.2 Tietojenkasittely rekisterinpitajan ja
henkilotietojen kasittelijan alaisuudessa
(artikla 29)

Henkilotietoja saa kasitella vain rekisterinpitajan oh-
jeiden mukaisesti, ellei lainsaddanndésta muuta joh-
du.

Sopimusehto:

Toimittaja ei kdytd taikka muulla tavoin
hyédynna sopimuksen perusteella
kasittelemicddn henkildtietoja muuhun

kuin sopimuksen tayttdmisen mukaiseen
tarkoitukseen ja silloinkin ainoastaan
tarkoituksen edellyttdmdssd laajuudessa ja
tilaagjan antaman ohjeistuksen mukaisesti.

5.3 Kasittelyn turvallisuus (artikla 32)

Tietosuoja-asetus velvoittaa riskilahtoisen turvalli-
suustason arviointiin ja tietoturvavaatimusten asetta-
miseen. Koko kasittelyn ja henkildtietojen elinkaaren
aikana on arvioitava prosessien, kasittelyn ja jarjes-
telmien turvallisuustaso. Arvioinnissa kiinnitetaan
huomiota mm. kasittelyn luonteeseen ja laajuuteen.
Asetuksen mukaan seka rekisterinpitaja etta henki-
I6tietojen kasittelija arvioivat turvallisuustason riitta-

vyytta.

Rekisterinpitajan on, jo ennen tarjouspyynnon teke-
mista, maariteltava henkildtietojen kasittelylle asian-
mukainen turvallisuustaso ja asetettava teknisia ja
organisatorisia vaatimuksia kyseisen turvallisuus-
tason saavuttamiseksi. Asetus maarittelee toimet
turvallisuustason arvioimiseksi seka ohjeistaa vaa-
timustenasettelua. Rekisterinpitdja ei voi siirtaa tata
vastuuta.

Riskilahtdisen turvallisuustason arvioinnissa tulee
kiinnittda huomiota kasittelyn sisaltamiin riskeihin,
jotka voivat erityisesti liittya siirrettyjen, tallennettu-
jen tai muutoin kasiteltyjen henkil6tietojen vahingos-
sa tapahtuvaan tai laittomaan tuhoamiseen, havia-
miseen, muuttamiseen, luvattomaan luovuttamiseen
tai henkildtietoihin paasyyn.

Kaytannossa turvallisuustason arvioinnissa voidaan
huomioida mm.

- hankinnan kohteena olevassa palvelussa tai
jarjestelmassa kasiteltavien tietojen
suojaustasoluokittelu, seka

- hankinnan kohteena olevan palvelun tai jarjes-
telman oma luokittelu, jolloin arvioidaan mm.

> millaisia tietoja kasitellaan

> onko luottamuksellisuus, kaytettavyys vai
eheys keskeisena vaatimuksena

> kasittelyn, palvelun tai jarjestelman merki-
tys organisaation ydintoiminnalle

> kasittelyn, palvelun tai jarjestelman merkitys
asiakkaille tai muulle toimintaverkostolle

> kasittelyn, palvelun tai jarjestelman merki-
tys yhteiskunnalle ja valillisille asiakkaille.

Tietosuoja-asetuksen huomioiminen kilpailutettaessa julkisia hankintoja




Turvallisuustason maarittely johtaa tietoturva- ja tie-
tosuojavaatimuksien asettamiseen. Asetuksen mu-
kaan rekisterinpitajan ja henkildtietojen kasittelijan
on toteutettava riskia vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisa-
toriset toimenpiteet, joita voivat asetuksen mukaan
olla esimerkiksi:

henkil6tietojen pseudonymisointi ja salaus

kyky taata kasittelyjarjestelmien ja palveluiden

jatkuva luottamuksellisuus, eheys, kaytettavyys

ja vikasietoisuus

- kyky palauttaa nopeasti tietojen saatavuus ja
paasy tietoihin fyysisen tai teknisen vian sattues-
sa

- menettely, jolla testataan, tutkitaan ja arvioi-

daan saanndllisesti teknisten ja organisatoristen

toimenpiteiden tehokuutta tietojenkasittelyn

turvallisuuden varmistamiseksi.

Tukena vaatimusten asettamisessa voidaan myds
kayttaa VAHTI-tietoturvatasovaatimuksia.

Vaatimukset, tai asetuksen kielella toimenpiteet, ote-
taan tarjouspyynnon ja mahdollisen tietoturvasopi-
muksen liitteeksi, seka sisallytetaan tarvittavin osin
suoraan sopimukseen.

Sopimusehto:

Toimittaja huolehtii tdmdn sopimuksen
perusteella kasittelemiensd henkilotietojen
asianmukaisesta suojaamisesta omien
kdytantdjensd, sopimuksen vaatimusten

ja tilaajan kirjallisen ohjeistuksen

mukaisesti varmistaakseen henkil6tietojen
luottamuksellisuuden, eheyden ja saatavuuden.

Sopimusehto:

Toimittaja dokumentoi sovitut ja toteutetut
toimenpiteet ja huolehtii sitd, ettd
dokumentaatio on ajan tasalla. Sopijapuolet
arvioivat edelld tarkoitettuja teknisid ja
organisatorisia toimenpiteitd ja niiden
riittdvyytta sdadnnollisesti.

5.4 Tietoturvaloukkauksesta
ilmoittaminen (artiklat 33-34)

Tietosuoja-asetuksen mukaan rekisterinpitajan on
ilmoitettava henkilotietojen tietoturvaloukkauksesta
valvontaviranomaiselle 72 tunnin kuluessa loukka-
uksen ilmitulosta. Asetuksen 33 artiklasta ilmenee

vaatimukset valvontaviranomaiselle tehtavan ilmoi-
tuksen sisallolle.

IImoitusta ei tarvitse kuitenkaan tehda tilanteissa,
joissa loukkaus ei todennakaisesti aiheuttaisi rekis-
terdityjen oikeuksiin ja vapauksiin kohdistuvaa riskia.
Henkilotietojen kasittelijan on ilmoitettava tietotur-
valoukkauksesta rekisterinpitajalle ilman aiheetonta
viivastysta saatuaan loukkauksen tietoonsa.

Taman lisaksi rekisterinpitajan on ilmoitettava rekis-
terdidylle henkildtietojen tietoturvaloukkauksesta,
mikali loukkaus aiheuttaa todennakoisesti korkean
riskin rekisterdidyn oikeuksille ja vapauksille. Ilmoi-
tus vastaa keskeiselta sisalloltaan valvontaviranomai-
selle annettavaa ilmoitusta.

IImoitusta ei tarvitse tehda, jos rekisterinpitaja on
toteuttanut toimenpiteita, joilla varmistetaan, etta
rekisterdidyin oikeuksiin ja vapauksiin kohdistuva
korkea riski ei enaa todennakaoisesti toteudu tai jos
ilmoitus vaatisi kohtuutonta vaivaa, jolloin ilmoituk-
sen sijaan kaytetaan julkista tiedonantoa tai muuta
vastaavaa toimenpidetta.

Rekisterinpitdjan on sopimuksen maarayksilla var-
mistettava, etta se saa palveluntuottajalta viivytyk-
setta riittavat tiedot tietoturvaloukkauksesta ja sen
vaikutuksista, jotta rekisterinpitdja voi tayttaa oman
72 tunnin ilmoitusvelvollisuutensa valvontaviran-
omaiselle. Tallaisesta toimittajan ilmoittamisvelvolli-
suudesta on ehto liitteessa 1.

5.5 Tietosuojaa koskeva
vaikutustenarviointi ja
ennakkokuuleminen (artiklat 35-36)

Asetuksen mukaan rekisterinpitajan on ennen hen-
kilotietojen kasittelyn aloittamista arvioitava suunni-
teltujen kasittelytoimien vaikutukset henkil6tietojen
suojalle. Tallainen vaikutustenarviointi on tehtava,
jos kasittely, etenkin uutta teknologiaa kaytettessa,
todennakdisesti aiheuttaa korkean riskin luonnolli-
sen henkilon oikeuksille ja vapauksille.

Jos vaikutustenarviointi osoittaa, etta kasittely aiheut-
taisi korkean riskin ja rekisterinpitaja ei ole toteut-
tanut toimenpiteita riskin pienentamiseksi, rekiste-
rinpitajan on ennen kasittelyn aloittamista kuultava
valvontaviranomaista. Valvontaviranomainen voi esi-
merkiksi antaa rekisterinpitajalle kirjalliset ohjeet ka-
sittelylle.

Rekisterinpitajan pitaa sisallyttaa em. ohjeiden mu-
kaiset toimet sopimukseen silta osin kuin niiden mu-
kaiset toimenpiteet ovat palveluntuottajan vastuulla.
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0. Henkilotietojen siirrot

kolmansiin maihin

6.1 Siirtoja koskeva yleinen periaate
(artikla 44)

Henkilotietojen siirron ETA-alueen ulkopuolelle voi
toteuttaa ainoastaan, jos rekisterinpitaja ja henkil6-
tietojen kasittelija noudattavat tietosuoja-asetukses-
sa vahvistettuja edellytyksia.

Siirrot kolmansiin maihin aktualisoituvat esim. pil-
vipalvelun kayton yhteydessa. Pilvipalvelut saatta-
vat kayttaa ETA:n ulkopuolella sijaitsevia palvelimia.
Pilvipalvelun tietojenkasittelylaitteisto voi olla ETA:n
ulkopuolisen palveluntarjoajan hallinnassa. Molem-
missa naissa tapauksissa henkildtietojen siirtojen
pilvipalveluun taytyy tapahtua asetuksen kolmansia
maita koskevien saantdjen mukaisesti.

Hankintayksikon tulee tarjouspyynndssa ottaa kan-
taa siihen, voidaanko henkilotietoja kasitella ETA:n
ulkopuolella. On hyva muistaa, ettd kasittely tul-
kitaan laajasti ja ettad esimerkiksi etayhteydelld ta-
pahtuva paasy tai tietojen tallentaminen ETA:n ul-
kopuolella olevaan pilvipalveluun tayttaa kasittelyn
tunnusmerkit. Jos tietoja kasitelldan naissa ns. kol-
mansissa maissa, hankintayksikén on sopimuksessa
todettava, mika on lainmukainen peruste tietojen
siirtoon seka velvoitettava palveluntuottaja ja sen
alihankkijat sitoutumaan EU:n tietosuoja-asetuksen
noudattamiseen komission mallilausekkein, vakio-
sopimusehdoin tai muilla asetuksessa maaritellyilla
suojatoimilla.

Sopimusehto:

Toimittaja kasittelee henkilotietoja ainoastaan
sovitulla palvelutuotantoalueella. Mité

tdssd sopimuksessa sovitaan henkilétietojen

kasittelystd, koskee myés padsyn
mahdollistamista henkilétietoihin esimerkiksi
hallinta- ja valvontayhteyden valitykselld.

Toimittajalla on oikeus kasitella henkilotietoja ainoas-
taan Euroopan talousalueella (EU-jasenvaltiot, Islanti,
Norja ja Liechtenstein), elleivat sopijapuolet ole so-
pineet henkilotietojen kasittelyn tapahtuvan ainoas-

taan Suomessa eika taman sopimuksen mukaisista
vaatimuksista muuta johdu. Muut kuin edelld maini-
tut valtiot ovat jaljempana tarkoitettuja "kolmansia
maita”.

Toimittaja voi kasitella henkildtietoja kolmansissa
maissa ainoastaan, jos kasittelysta on sovittu kirjal-
lisesti Tilaajan kanssa ja kasittely tayttaa tietosuo-
ja-asetuksen V luvun mukaiset kasittelyn edellytyk-
set.

Taman kohdan mukaisessa tarkoituksessa sopi-
japuolet toimivat yhteistydssa varmistaakseen ne
asianmukaiset toimenpiteet, joiden perusteella tie-
tojen kasittely kolmansissa maissa tayttaa tietosuo-
ja-asetuksen vaatimukset. Toimittaja ei ole oikeutet-
tu veloittamaan kuluja ja kustannuksia, joita sille voi
aiheutua tietojenkasittelyn saattamiseksi tietosuo-
ja-asetuksen vaatimusten mukaiseksi tai taman koh-
dan mukaisesta yhteistydvelvoitteesta.

Huomaa, ettd tdman asiakirjan liitteena olevissa eh-
doissa on myds henkilGtietojen siirtdmiseen liittyvia
ehtoja. Teksteja on hyva verrata toisiinsa ja tehda
harkinta siitd, maarataanko asiasta varsinaisissa so-
pimusehdoissa vai liitteen 1 mukaisissa ehdoissa.

6.2 Siirto tietosuojan riittavyytta koskevan
paatoksen perusteella (artikla 45)

Henkildtietojen siirto voidaan toteuttaa kolmanteen
maahan ilman erityista lupaa, jos komissio on paat-
tanyt, etta kyseinen kolmas maa varmistaa riittavan
tietosuojan tason.

Artiklassa 45 saadetaan komission toimivallasta an-
taa edelld mainittuja paatoksia. Kolmansiin maihin
rinnastetaan myos kolmannen maan tietty alue tai
kolmannen maan sektori seka kansainvaliset jarjes-
tot.

Komissio julkaisee Euroopan unionin virallisessa leh-
dessa ja verkkosivustollaan luettelon niista kolman-
sista maista, joiden osalta se on paattanyt, etta tieto-
suojan taso on tai ei enda ole riittava. Talla hetkella
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luettelo on ldydettavissa osoitteesta: http://ec.eu-
ropa.eu/justice/data-protection/international-trans-
fers/adequacy/index_en.htm

6.3 Siirto asianmukaisia suojatoimia
soveltaen (artikla 46)

Jos komissio ei ole tehnyt 45 artiklan mukaista paa-
tosta riittavan tietosuojan tasosta kolmannessa
maassa, rekisterinpitaja tai kasittelija voi siirtaa hen-
kilotietoja kolmanteen maahan, jos kyseinen rekiste-
rinpitaja tai kasittelija on toteuttanut asianmukaiset
suojatoimet ja jos rekisterdityjen saatavilla on tay-
tantédnpanokelpoisia oikeuksia ja tehokkaita oike-
ussuojakeinoja.

Asetuksessa luetellaan ne asianmukaiset suojatoi-
met, joihin ei tarvita valvontaviranomaiseen lupaa:

- viranomaisten valinen oikeudellisesti sitova ja
taytantéonpanokelpoinen sopimus

- valvontaviranomaisen hyvaksymat yritysta kos-
kevat sitovat sdannot

- komission antamat tietosuojaa koskevat vakio-
lausekkeet

- tietosuojaa koskevat vakiolausekkeet, jotka tie-
tosuojaviranomainen on vahvistanut ja komissio
hyvaksynyt

- hyvaksytyt kaytannesaannot ja sopimus yhdessa
kolmannen maan rekisterinpitajan tai henkil6-
tietojen kasittelijan kanssa - naissa on turvattava
asianmukaisten suojatoimien soveltaminen ja
rekisterdityjen oikeudet

- hyvaksytty sertifiointimekanismi ja sopimus
yhdessa kolmannen maan rekisterinpitajan tai
henkilotietojen kasittelijan kanssa - naissa on
turvattava asianmukaisten suojatoimien sovelta-
minen ja rekisteroityjen oikeudet.

Liséksi on suojatoimet, jotka voidaan toteuttaa toimi-
valtaisen valvontaviranomaisen luvalla. Naita voivat
olla erityisesti seuraavat:

- rekisterinpitajan tai henkilétietojen kasittelijan
ja kolmannen maan tai kansainvélisen jarjeston
rekisterinpitajan, henkilétietojen kasittelijan tai
vastaanottajan valiset sopimuslausekkeet

- saannodkset, jotka sisdllytetaan viranomaisten
valisiin hallinnollisiin jarjestelyihin ja joihin sisal-
tyy rekisterdityjen taytantdonpanokelpoisia ja
tehokkaita oikeuksia.

6.4 Yritysta koskevat sitovat sadnnot
(artikla 47)

Yritysten, jotka saanndnmukaisesti siirtavat henkilo-
tietoja eri maissa sijaitsevien konsernin osien valilla,
on hyva laatia yrityksia koskevat sitovat sdannot, jot-
ka tietosuojaviranomainen vahvistaa. Tarjoajayrityk-
selta voidaan tietyissa tilanteissa vaatia esimerkiksi
tallaisten saantdjen olemassaoloa ja noudattamista,
jos henkildtietoja sopimuksen mukaan kasitellaan
kolmansissa maissa.

6.5 Erityistilanteita koskevat poikkeukset
(artikla 49)

Tietojen siirto kolmansiin maihin on mahdollinen,
jos EU:n komissio on tehnyt kyseista kolmatta maa-
ta koskeva paatdksen tietosuojan riittdvasta tasosta.
Jos tallaista paatosta ei ole tehty, eika ole vahvistettu
kyseista yritysta sitovia saantoja, siirto kolmansiin
maihin voidaan kuitenkin toteuttaa satunnaisesti
tietosuoja-asetuksessa saadettyjen edellytysten tayt-
tyessa, ellei tietojen luovuttamista ole nimenomai-
sesti muussa lainsdadannodssa rajoitettu tarkean ylei-
sen edun vuoksi. Rekisterinpitajan on huolehdittava
siitd, etta siirron lainmukaisuuden arviointi ja tehdyt
suojatoimet dokumentoidaan asianmukaisesti.
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/. Oikeussuoja ja

seuraamukset

7.1 Oikeussuoja

Tulevassa kansallisessa tietosuojalaissa ehdotetaan
perustettavaksi tietosuojavirasto, joka toimii tieto-
suoja-asetuksessa tarkoitettuna valvontaviranomai-
sena. Jos rekisterinpitaja kieltdytyy toteuttamasta
toimenpiteita rekisterdidyn pyynndsta, rekisterdity
voi vieda asian tietosuojaviraston kasiteltavaksi.

Tietosuojavirasto voi myos tietosuoja-asetuksen
nojalla toteuttaa omia tarkastuksia ja antaa niiden
tulosten perusteella esimerkiksi varoituksia tai rekis-
terinpitdjan toimintaa koskevia maarayksia, taikka
maarata hallinnollisia sakkoja.

Tietosuojaviraston paatokseen saa hakea muutos-
ta valittamalla hallinto-oikeuteen. Valitusoikeus on
asianosaisilla.

7.2 Vastuu ja oikeus korvauksen saamiseen
(artikla 82)

Tietosuoja-asetuksen mukaan henkildlla, jolle on
aiheutunut tietosuoja-asetuksen rikkomisen vuoksi
vahinkoa, on oikeus saada taysi korvaus vahingosta
joko rekisterinpitajalta tai henkilotietojen kasittelijal-
ta. Rekisterinpitdja ja kaikki kasittelijat ovat siis yh-
teisvastuussa kasittelyn lainmukaisuudesta suhtees-
sa rekisterodityyn. Korvauksen suorittanut osapuoli
voi peria aiheetta maksamansa osuuden muilta yh-
teisvastuullisilta sen mukaisesti, mika kunkin vastuul-
la oleva osuus vahingosta oli.

Rekisterinpitajalla on lahtokohtaisesti ns. ankara
vastuu. Rekisterinpitdja on siis aina vastuussa vahin-
gosta, joka on aiheutunut sellaisesta henkildtietojen
kasittelysta, joka ei ole ollut tietosuoja-asetuksen mu-
kaista. Rekisterinpitaja vapautuu vastuusta vain, jos
se pystyy osoittamaan, etta tapahtuma oli sen vaiku-
tusmahdollisuuksien ulkopuolella.

Henkilotietojen kasittelijan vastuu on toissijaista. Ka-
sittelija on vastuussa vahingosta vain, jos se ei ole
noudattanut tietosuoja-asetuksessa kasittelijalle ni-
menomaisesti asetettuja velvoitteita tai rekisterinpi-
tajan lainmukaista ohjeistusta. Kasittelijan tulee siten
pystya osoittamaan, ettd se on noudattanut edella
tarkoitettuja velvoitteita ja ohjeita.

Hankintasopimukseen voidaan ottaa maarays, jonka
mukaan kasittelijan tulee ilmoittaa rekisterinpitajalle,
jos tdman antama ohjeistus on puutteellinen tai jos
kasittelija epailee sita lainvastaiseksi. Tallainen ehto
on kirjattu liitteeseen 1.

7.3 Hallinnolliset sakot ja muut
seuraamukset (artikla 83)

Rekisteroidylle suoritettavan vahingonkorvauksen
lisaksi rekisterinpitaja ja henkilotietojen kasittelija
voivat joutua maksamaan hallinnollisia sakkoja tie-
tosuoja-asetuksen rikkomisen perusteella. Hallinnol-
lisen sakon maara voi olla enintdan 20 000 000 eu-
roa tai 4 % yrityksen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mu-
kaan, kumpi naista maarista on suurempi.

Hallinnollisten sakkojen ohella tai niiden sijasta val-
vontaviranomaisilla on kaytettavissaan useita muita
keinoja rekisterinpitajien ohjaamiseen ja lainvastai-
sen kasittelyn lopettamiseen. Tallaisia keinoja ovat
esimerkiksi huomautus tai varoitus rekisterinpitajal-
le, maardys saattaa kasittely lain mukaiseksi anne-
tussa maaraajassa, maarays korjata lainvastainen
tilanne tai oikaista virheelliset tiedot, kasittelyrajoi-
tusten asettaminen seka maardys tiedonsiirtojen
keskeyttamisesta kolmannessa maassa olevalle vas-
taanottajalle.
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LIITE

SOPIMUKSEEN NRO

Henkilétietojen kasittelyn ehdot

OHJE HANKINTAYKSIKOLLE: Tarkista timén ohjeen ehdot seké téssé viitatut padsopimuksen mairayk-
set ja liitteet. Muokkaa tarvittaessa ennen ehtojen liittamista tarjouspyynto6n. Poista tama ohje.

1. Yleista

1.1.

1.2.

1.3.

Tama sopimusliite "Henkilotietojen kasittelyn ehdot” on osa sopimusta (Dnro ), jal-
jempana "Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.

Tassa sopimusliitteessa maaritelldaan Tilaajaa ja Toimittajaa sitovasti ne henkildtietojen kasittelya ja
tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta kasittelee
henkilotietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen lisaksi.

Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkil6tietojen kasit-
telyyn ja tietosuojaan liittyvaa lainsaadantog, ja lisaksi Osapuolet sitoutuvat saattamaan henkildtieto-
jen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukaiselle vaatimusta-
solle 25.5.2018 mennessa, jolloin tietosuoja-asetuksen soveltaminen alkaa.

2. Osapuolten roolit henkilotietojen kasittelyssa

2.1.

2.2,

2.3.

2.4,

Tilaaja toimii henkildtietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoittamana rekiste-
rinpitadjana, silloin kun se madrittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Osapuolet ym-
martavat, etta rekisterinpitajana Tilaaja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita,
jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytan-
téénpanemiseksi niin, etta kasittely tayttaa voimassaolevan henkildtietojen kasittelyyn ja tietosuojaan
liittyvan lainsaadannon vaatimukset ja 25.5.2018 alkaen EU:n yleisen tietosuoja-asetuksen vaatimuk-
set, ja etta silla varmistetaan rekisterdidyn oikeuksien suojelu.

Toimittaja toimii henkiltietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoittamana hen-
kildtietojen kasittelijand, joka kasittelee Tilaajan henkildtietoja Tilaajan puolesta ja lukuun. Toimittajan
Sopimuksen ja taman sopimusliitteen mukaisesti kayttamat alihankkijat, jotka osallistuvat Tilaajan
henkildtietojen kasittelyyn, toimivat myds henkildtietojen kasittelijoina Tilaajan puolesta ja lukuun.
Ryhmittyman ollessa Toimittajana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman ja-
senia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkiltietojen kasittelyyn.

Tilaaja sitoutuu huolehtimaan henkildtietojen kasittelya ja tietosuojaa koskevan lainsaadannén mu-
kaisista rekisterinpitdjan velvollisuuksista.

Henkildtietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisteroityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan Sopimuksessa, sopi-
muksen mukaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa dokumentaatiossa tai muus-
sa Tilaajan ohjeistuksessa. Toimittaja sitoutuu noudattamaan Sopimuksessa, dokumentaatiossa ja
ohjeistuksessa olevia henkiltietojen kasittelya koskevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuk-
sen yllapidosta ja saatavuudesta.
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LITE

2.5.

2.6.

3.1,

3.2.

3.3.

3.4.

4.1.

4.2.

4.3.

4.4,

SOPIMUKSEEN NRO

Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai taydentaa kuva-
usta tarvittaessa yhteistydssa Toimittajan kanssa. Toimittajan on ilmoitettava Tilaajalle, jos taman an-
tama ohjeistus on puutteellinen tai jos Toimittaja epailee sita lainvastaiseksi.

Toimittaja osallistuu Tilaajan pyynnosta tietojarjestelmaselosteen laatimiseen. Toimittaja suorittaa
vaatimuksen mukaiset tehtavat Sopimuksen mukaisilla henkilétydhinnoilla, ellei toisin ole sovittu.

Alihankkijat, jotka kasittelevat henkildtietoja

Toimittaja ei saa kayttaa henkildtietojen kasittelyyn alihankkijan palveluja ilman Tilaajan antamaa kir-
jallista ennakkolupaa. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunnitelluista muu-
toksista, jotka koskevat henkildtietojen kasittelijoina toimivien alihankkijoiden lisdamista tai vaihta-
mista, ja annettava Tilaajalle mahdollisuus vastustaa tallaisia muutoksia.

Siltd osin kuin Toimittaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilGtietoja, ali-
hankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja ehtoja.

Toimittaja ja sen alihankkijat, jotka henkildtietojen kasittelijoina kasittelevat Tilaajan henkildtietoja Ti-
laajan puolesta ja lukuun, sitoutuvat kaikki tdssa sopimusliitteessa kuvattuihin henkildtietojen kasitte-
lijad koskeviin velvollisuuksiin. Toimittajalla on velvollisuus sopimuksilla sitouttaa kayttamansa ali-
hankkijat noudattamaan taman sopimusliitteen ehtoja.

Toimittaja on vastuussa mahdollisista Tilaajan henkilGtietoja kasittelevien Toimittajan alihankkijoiden
Sopimuksen, taman sopimusliitteen tai sovellettavan lainsdadannon taikka EU:n yleisen tietosuoja-
asetuksen rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kasittelya suorittava alihankki-
ja ei tayta tietosuojavelvoitteitaan, Toimittaja on edelleen tdysimaaraisesti vastuussa suhteessa Tilaa-
jaan. Jos Tilaaja perustellusti katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan, Ti-
laajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

Henkilétietojen kasittelijén yleiset velvollisuudet

HenkilOtietojen kasittelija kasittelee henkildtietoja Sopimuksen ja Tilaajan antamien ohjeiden mukai-
sesti.

HenkilOtietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkil6t, joilla
on oikeus kasitella henkilGtietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita
koskee asianmukainen lakisaateinen salassapitovelvollisuus.

Sen lisaksi, mita Sopimuksessa on sovittu henkilotietojen suojaa, tietoturvallisuutta ja tietojen salas-
sapitoa koskevista vaatimuksista, henkilotietojen kasittelija sitoutuu toteuttamaan riskia vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkilotie-
tojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskus-
tannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkiléiden oike-
uksiin ja vapauksiin kohdistuvat, todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit seka nou-
dattamaan Tilaajan ohjeita ja mahdollisia Tilaajan ohjeiden paivityksia.

Henkilotietojen kasittelijan on myds toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen
henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkildtietoihin,
kasittelee niitd ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.
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4.8.

4.9.

4.10.

5.1.

5.2.

SOPIMUKSEEN NRO

Henkildtietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista rekis-
terdityjen pyynnoista, jotka koskevat voimassaolevan lainsaddannén seka EU:n yleisen tietosuoja-
asetuksen mukaisten rekisteréidyn oikeuksien kayttamista.

Henkilotietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisatorisilla
toimenpiteilld, jotta Tilaaja pystyy tdyttdmaan velvollisuutensa vastata pyyntoéihin, jotka koskevat re-
kisterdidyn oikeuksien kayttamista. Henkiltietojen kasittelija ymmartaa, ettd naiden oikeuksien kayt-
tamista koskevat pyynnot voivat edellyttaa silta avustamista rekisterdidylle tiedottamisessa ja viestin-
nassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkildtietojen oikaisemisessa tai poistamises-
sa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkildtietojen siirtémisessa jarjestelmasta toiseen.
Ellei ndiden tehtavien ole sovittu sisaltyvan Sopimuksen mukaisiin palveluihin ja niista veloitettaviin
maksuihin, Toimittajalla on oikeus veloittaa kohtuulliset tyokustannukset Sopimuksessa sovituilla
henkildtydhinnoilla.

Toimittajan on huolehdittava siita, etta sen kasittelemat henkilétiedot ovat sellaisessa yleisesti kayte-
tyssa ja koneellisesti luettavassa muodossa, etta ne voidaan automaattisesti irrottaa jarjestelmasta
siirrettavaksi toiseen jarjestelmaan.

Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-asetuksen
mukaisen tietosuojaa koskevan vaikutustenarvioinnin tekemisessa, mahdollisessa ennakkokuulemi-
sessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Toimittajalla on oikeus veloit-
taa kohtuulliset tydkustannukset Sopimuksessa sovituilla henkilétyéhinnoilla.

Henkilotietojen kasittelija sitoutuu Tilaajan valinnan mukaan poistamaan tai palauttamaan kasittelyyn
liittyvien palveluiden tarjoamisen paatyttya kaikki Tilaajan henkilotiedot Tilaajalle ja poistaa olemassa
olevat jaljenndkset, paitsi jos unionin oikeudessa tai jasenvaltion lainsdadanndssa vaaditaan sailyt-
tamaan henkilotiedot. Tilaaja voi antaa talta osin tarkempia ohjeita henkilotietojen kasittelijalle.

Henkilotietojen kasittelija ei saa siirtda henkildtietoja EU:n tai ETA-alueen ulkopuolelle. Henkil6tieto-
jen siirtdminen kolmansiin maihin voidaan tehda asianmukaisella siirtosopimuksella noudattaen EU-
komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassaolevia henkilGtie-
tojen siirtoa koskevia vaatimuksia.

Henkilotietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassa sopimusliit-
teessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan valtuuttaman
auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin. Auditointia koskevat tar-
kemmat ehdot ovat Sopimuksessa.

Henkilotietojen kasittelijan erityiset velvollisuudet

Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia
voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toimittajan tulee
pystya rajoittamaan rekisterdidyn henkilotietojen kasittelya osittain tai kokonaan Tilaajan vaatimalla
tavalla. Rekisterdidyn henkilotietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien luonnol-
listen henkildiden henkiltietojen rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin
sovita.

Ellei toisin sovita, Toimittaja on velvollinen yllapitamaan luetteloa rekisterdityjen henkildtietojen oi-
kaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettaessa Tilaajalle. Tilaa-
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jan pyynnoésta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyytamassa laajuu-
dessa Tilaajan yksildimille kolmansille tahoille.

6. Tietoturvaloukkaukset

6.1.

6.2.

Henkilotietojen kasittelijan on ilmoitettava kirjallisesti henkilétietojen tietoturvaloukkauksesta Tilaa-
jalle ilman aiheetonta viivytysta saatuaan sen tietoonsa ja viimeistdan 36 tunnin kuluessa. Lisaksi
Toimittaja sitoutuu ilmoittamaan Tilaajalle muista Toimittajan tuottaman palvelun olennaisista hairio-
tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin. llmoitus on teh-
tava edelld mainitussa madrdajassa, ellei Sopimuksessa tai sen liitteissa ole sovittu lyhyemmasta
maaraajasta.

Henkildtietojen kasittelijan on annettava Tilaajalle vahintdan seuraavat tiedot tietoturvaloukkaukses-
ta:

1) kuvattava henkildtietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asian-
omaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja arvi-
oidut lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

3) kuvattava henkil6tietojen tietoturvaloukkauksen todennakdiset seuraukset; seka

4) kuvattava toimenpiteet, joita kyseinen henkilStietojen kasittelija ehdottaisi tai joita se on toteutta-
nut henkiltietojen tietoturvaloukkauksen johdosta ja tarvittaessa myo6s toimenpiteet mahdollis-
ten haittavaikutusten lieventamiseksi.

7. Muita vaatimuksia

7.1.

7.2.

7.3.

7.4.

Tilaajalla on oikeus muuttaa, tadydentaa ja paivittaa Toimittajalle antamiaan henkildtietojen kasittelya
ja tietosuojaa koskevia ohjeita. Ndma ohjeet voivat olla henkilétietojen kasittelya tai tietosuojaa kos-
keviin teknisiin tai organisatorisiin toimenpiteisiin liittyvid muutoksia, tdydennyksia tai paivityksia.
Toimittaja tekee tarvittavat muutosty6t Tilaajan ohjeiden mukaisesti. Jos Tilaajan ohjeet aiheuttavat
Toimittajalle olennaisia muutostoita (yli yksi (1) henkildtydpaivaa), lisakustannuksista sovitaan erik-
seen hintaliitteen mukaisesti. Toimittaja ja muut henkildtietojen kasittelijat sitoutuvat noudattamaan
naitd muutettuja, tdydennettyja tai paivitettyja ohjeita.

Osapuolet ymmartavat, etta Sopimuksessa ja sen liitteissa kasitellddan myos tietosuojaa koskevia ai-
heita.

Toimittaja sitoutuu reagoimaan viimeistadn 72 tunnin kuluessa Tilaajan yhteydenotosta ja vastaa-
maan viimeistaan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, reklamaatioi-
hin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkauk-
set, joihin sovelletaan Sopimuksessa ja edella tassa liitteessa madaritettyja maaraaikoja.

Jos Toimittaja laiminlyd tai rikkoo tata sopimusliitettd, sovellettavaa lainsdadantda tai EU:n yleista tie-
tosuoja-asetusta, Toimittajan korvausvastuu on madritelty Sopimuksen lisdksi sovellettavassa lain-
saadanndssa. Lisaksi tallainen laiminlydnti tai rikkomus muodostaa Sopimuksessa tarkoitetun olen-
naisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutessaan oikeus turvautua Sopimuk-
sessa maariteltyihin oikeussuojakeinoihin.
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Osapuolet ymmartavat, etta Sopimusta ja tata sopimusliitettd tehtdessa tietosuojaa koskeva lainsaa-
dantd on muutostilassa. Jos kyseiseen lainsadadantdon tai sita tai sen tulkintaa koskeviin suosituksiin,
ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan tai velvollisuuksiin
tai tdssa sopimusliitteessa maariteltyihin velvollisuuksiin tai vastuisiin, tatd sopimusliitetta voidaan
tarvittaessa niilta osin tarkistaa. Jos tdhan sopimusliitteeseen tehdaan sellaisia muutoksia, joista ai-
heutuu Toimittajalle olennaisia lisakustannuksia (yli yksi (1) henkilétyépaivaa), niiden korvaamisesta
voidaan sopia erikseen Sopimuksen hintaliitteen hintojen mukaisesti. Toimittaja ja muut henkil6tieto-
jen kasittelijat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.
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