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Bilaga: Villkor fér behandling av personuppgifter



1. Inledning

1.1 Bakgrund

Lagstiftningen om behandling av personuppgifter
(dataskydd) reviderades efter att EU:s allmanna da-
taskyddsforordning' tradde i kraft i maj 2016. For-
ordningen blir tillamplig efter en 6vergangsperiod pa
tva ar 25.5.2018.

Syftet med dessa anvisningar ar att ge information
om dataskyddsfragor med fokus pa organisationer
med offentlig upphandling. Ett centralt tema ar sa-
kerstallandet av att personuppgifter behandlas lag-
enligt i situationer dar en extern partner kommer
att behandla uppgifterna utgaende fran upphand-
lingskontraktet. Innan férordningen borjar tillampas
kommer dataombudsmannen att ge mer detaljerade
anvisningar om tillampningen av den. Dataombuds-
mannens anvisningar samt bestammelserna i den
nationella dataskyddslagen, som ar under beredning,
kommer att i tillampliga delar beaktas i uppdatering-
en av detta dokument. Narmare information om da-
taombudsmannens anvisningar finns pa adressen
tietosuoja.fi/sv.

| de foreliggande anvisningarna beskrivs dataskydds-
férordningens viktigaste skyldigheter till stod for pla-
neringen av upphandlingen. For 6kad lasarvanlighet
har en del detaljerad forfattningstext lamnats bort.
| anvisningarna finns ocksa mallklausuler for avtal.
Som bilaga finns detaljerade villkor for avtal om be-
handling av personuppgifter. Om den upphandlande
enheten inte &r saker pa om mallklausulen lampar
sig for en enskild upphandling, ar det tillradligt att re-
servera tillfalle for de foretag som deltar i upphand-
lingsforfarandet att kommentera de villkor och krav
som galler dataskyddet till exempel i samband med
dialogen om de tekniska egenskaperna.

Det ar vart att fora in mallklausuler och krav som
galler dataskyddet i upphandlingsdokumenten re-
dan i det inledande skedet sa att anbudsgivarna kan
beddéma deras effekter nar de utarbetar anbuden.
Det ovan namnda galler ocksa férhandlade forfaran-
den: om anbudssokande utanfor EES-omradet del-
tar i konkurrensutsattningen, har de stor nytta av att

den upphandlande enheten redan i anbudsansdkan
anger forutsattningarna for behandling av person-
uppgifter.

Anvisningarna har utarbetats genom samarbete mel-
lan statens inkdpscentral Hansel Ab, Kommunfor-
bundet, radgivningsenheten for offentlig upphand-
ling och KL-Kuntahankinnat Oy.

1.2 Nar behandlingen av personuppgifter
laggs ut som en offentlig upphandling

| dessa anvisningar ar stravan att beskriva den ratt
vanliga situation dar en myndighet som ar person-
uppgiftsansvarig (upphandlande enhet, bestallare)
lagger ut uppdrag med behandling av personuppgif-
ter pa entreprenad (till kontraktsleverantorer). | och
med utlaggningen ar servicegivarna i princip aktorer
som behandlar personuppgifter pa den personupp-
giftsansvariges vagnar. Med andra ord om service-
givaren inte har nagon sjalvstandig beslutanderatt
over forvaringen och anvandningen av personupp-
gifter, agerar servicegivaren pa den personuppgifts-
ansvariges vagnar som personuppgiftsbitrade.

Fran utlaggningssituationen ska man sarskilja de si-
tuationer dar servicegivaren sjalv ar personuppgifts-
ansvarig i och med produktionen av tjanster enligt
upphandlingskontraktet. Till exempel resebyraer
kan ha ett bokningssystem som de anstallda i den
upphandlande enheten anvander for att boka tjans-
teresor. Da ansvarar resebyran i egenskap av per-
sonuppgiftsansvarig att personregistret ar lagenligt.
Bokningssystemet kan & andra sidan vara gemen-
samt med en annan servicegivare (t.ex. flygbolag),
och da galler den personuppgiftsansvariges ansvar
bada servicegivarna.

Den personuppgiftsansvarige ansvarar for att per-
sonuppgifterna behandlas lagenligt. Darfor har det
inte ansetts vara nédvandigt att i dessa anvisning-
ar behandla den personuppgiftsansvariges ansvar
i samma omfattning som personuppgiftsbitradets
ansvar.

"Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om upphdvande av direktiv 95/46/EG.
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Nar uppdrag som galler behandling av personupp-
gifter ges genom avtal till en serviceproducent, ar
det nddvandigt att sorja for att personuppgiftsbi-
tradet genom avtalsforpliktelse har fatt kannedom
om villkoren fér behandlingen av personuppgifter.
Om personuppgiftsbitradet till exempel borjade be-
handla personuppgifter for nagot annat andamal éan
det avtalade, skulle det for bitradet kunna uppsta en
personuppgiftsansvarigs ansvar eller behandlingen
skulle kunna vara lagstridig.

Den personuppgiftsansvarige ska alltsa innan upp-
handlingsforfarandet inleds fran fall till fall bedéma
vilken roll serviceproducenten kommer att ha i upp-
handlingen. Det ar vart att notera att serviceprodu-
centen kan vara bade personuppgiftsansvarig och
personuppgiftsbitrade. Den upphandlande enheten
ska baserat pa provning faststélla de skyldigheter
som hor till serviceproducenten, och som ocksa be-

Konkurrensutsattning

skrivs i dessa anvisningar, och inféra dem i upphand-
lingsdokumenten. Det &r ocksa vart att observera att
det pa grund av utrymme for tolkning i lagstiftningen
finns en rattslig osakerhet redan enbart i gransdrag-
ningen mellan den personuppgiftsansvarige och per-
sonuppgiftsbitradet. Med villkoren i upphandlings-
kontraktet kan man férsoka paverka tolkningen av
de olika aktérernas stallning.

Den personuppgiftsansvarige ar skyldig att planera
behandlingen och utldamnandet av personuppgifter-
na samt detaljerna i sammanhanget, sasom policy
for nyttjanderatt, tillgang till uppgifterna och férva-
ringstider. Behandlingen av uppgifterna bor planeras
redan i god tid innan den eventuella konkurrensut-
sattningen inleds sa att alla nédvandiga forpliktelser
kan beaktas ocksa i upphandlingskontrakten. Som
hjalp for bedomningen kan man till exempel anvan-
da fragorna i figuren nedan.

| produktion

Krav pT:KS:?:‘(g Underhall, korrigeringar, utvecklingsarbete
Krav Vad? Varfor? Hur? - personuppgifter, logguppgifter
Krav Var? Vem? - stélle dar tjansten genomférs, behandlare
Krav Hur lange? - passivering, radering, arkivering

Krav Hantering av problemsituationer, informationssakerhet

Dataskyddskraven beaktas; privacy by design + dokumenteringsskyldigheter

Figur 1. Informationssystemets livscykel och kraven pd dataskydd
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2. Allmant om
dataskyddsforordningen

och behandlingen av
personuppgifter

2.1 Dataskyddsforordningens
tillampningsomrade (artikel 1-3)

Dataskyddsférordningen ska tillampas pa automa-
tisk behandling av personuppgifter. Férordningen
tillampas ocksa pa annan behandling av personupp-
gifter nar de personuppgifter som ska behandlas ut-
gor ett register eller en del av ett register.

Forordningen ska tillampas pa behandlingen av per-
sonuppgifter inom ramen fér den verksamhet som
bedrivs av en organisation som ar etablerad i unio-
nen, oavsett om behandlingen utfors i unionen eller
inte. Vidare tillampas forordningen ocksa i vissa situ-
ationer pa organisationer som &r etablerade utanfor
unionen. Férordningen ska tillampas pa exempelvis
behandlingen av uppgifter om personer som befin-
ner sig i unionen, om behandlingen har anknytning
till utbjudande av varor eller tjanster till personerna
eller anknytning till personernas beteende.

Eftersom forordningens tillampningsomrade ar ratt
omfattande, kommer férordningens krav att paverka
en stor del av den offentliga upphandlingen, nar per-
sonuppgifter behandlas i de tjanster som ar féremal
for upphandlingen.

Forordningen ar inte tillamplig pa

- sadan behandling av personuppgifter som &r helt
och hallet privat eller har samband med perso-
nens hushall och saknar koppling till yrkes- eller
affarsmassig verksamhet (t.ex. korrespondens
eller innehav av adresser samt social natverks-
bildning),

- fragor som beror skyddet av grundlaggande réat-
tigheter och friheter pa omraden som inte om-
fattas av unionsratten, sasom verksamhet som
galler nationell sakerhet,

- medlemsstaternas behandling av personuppgif-
ter nar staterna agerar inom ramen fér unionens

gemensamma utrikes- och sakerhetspolitik,

- behandling av personuppgifter som myndigheter
utfor i syfte att férebygga, forhindra, utreda, av-
sloja eller lagféra brott eller verkstalla straffratts-
liga pafoljder.

2.2 Definitioner (artikel 4)

Dataskyddsforordningen definierar personuppgift
mer detaljerat an personuppgiftslagen. Férordning-
en tar ocksa upp exempel pa uppgifter som definie-
ras som personuppgifter.

Med personuppgift avses i férordningen varje upp-
lysning som avser en identifierad eller identifierbar
fysisk person, dvs. en manniska. En identifierbar fy-
sisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifiera-
re som ett namn, ett identifikationsnummer, geogra-
fisk information eller online-identifikatorer eller en
eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Enligt definitionen kan en personuppgift vara till ex-
empel geografisk information som sager nagonting
om en viss person; ett fotografi som i kombination
med exempelvis adressuppgifter séger nagonting
om en viss person eller om personens levnadsfor-
hallanden; en IP-adress som kan kopplas till en viss
person; eller anvandarnamn.

Med behandling av personuppgifter avses en atgard
eller kombination av atgarder som ber6r person-
uppgifter eller uppsattningar av personuppgifter,
oberoende av om det utfors automatiserat eller inte.
Exempel pa detta ar insamling, registrering, organise-
ring, strukturering, lagring, bearbetning eller andring,
framtagning, lasning eller anvandning av uppgifter,
utldmning av uppgifter genom &verforing, spridning
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eller tillhandahallande av uppgifter pa annat satt, jus-
tering eller sammanférande, begransning, radering
eller forstoring av uppgifter.

Ett personregister ar en strukturerad samling av per-
sonuppgifter som ar tillganglig enligt sarskilda kriteri-
er, oavsett om samlingen ar centraliserad, decentra-
liserad eller spridd pa grundval av funktionella eller
geografiska forhallanden. Loggregister, anvandarre-
gister och medlemsregister ar exempel pa person-
register.

Den personuppgiftsansvarige ar en fysisk eller juridisk
person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra be-
stdmmer dndamalen och medlen fér behandlingen
av personuppgifter.

Personuppgiftsbitrddet ar en fysisk eller juridisk per-
son, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter fér den personupp-
giftsansvariges rakning.

2.3 Laglig behandling av personuppgifter

2.3.1 Principer for behandling av personuppgifter
(artikel 5)

Vid behandling av personuppgifter ska man alltid
iaktta de grundlaggande principerna i dataskydds-
foérordningen:

personuppgifterna ska behandlas pa ett lagligt,

korrekt och 6ppet satt i forhallande till den regist-

rerade ("laglighet, korrekthet och oppenhet”).

*+ uppgifterna ska samlas in for sarskilda, uttryckligt
angivna och berattigade andamal och far inte se-
nare behandlas pa ett satt som ar oforenligt med
dessa andamal ("andamalsbegransning”);

* uppgifterna ska vara adekvata, relevanta och inte
for omfattande i forhallande till de &ndamal for
vilka de behandlas ("uppgiftsminimering”);

+ uppgifterna ska vara korrekta och om nédvan-
digt uppdaterade. Alla rimliga atgarder maste
vidtas for att sakerstalla att personuppgifter som
ar felaktiga i forhallande till de andamal for vilka
de behandlas raderas eller rattas utan drojsmal
("korrekthet”);

« uppgifterna far inte férvaras i en form som moj-
liggdr identifiering av den registrerade under en
langre tid an vad som ar nédvandigt for de anda-
mal for vilka personuppgifterna behandlas (“lag-
ringsminimering”);

« uppgifterna ska behandlas pa ett satt som saker-

staller lamplig sakerhet for personuppgifterna,

inbegripet skydd mot obehorig eller otillaten be-
handling och mot forlust, forstoring eller skada
genom olyckshandelse, med anvandning av [amp-
liga tekniska eller organisatoriska atgarder (“inte-
gritet och konfidentialitet”).

Den personuppgiftsansvarige ansvarar for och ska
ocksa i praktiken kunna visa att den personupp-
giftsansvarige och personuppgiftsbitradet foljer
de grundlaggande principerna for behandling av
personuppgifter (“ansvarsskyldighet”). Detta an-
svar kan den personuppgiftsansvarige inte lagga ut.
Ansvarsskyldigheten innebar att den personupp-
giftsansvarige foljer de ovan namnda principerna i
praktiken till exempel genom att faststalla pa vilket
satt principerna ska foljas i praktiken i den tjanst som
ar foremal for upphandlingen. Till den personupp-
giftsansvariges, dvs. bestallarens skyldigheter hor
saledes att vid upphandling kontrollera att service-
producenten foljer principerna i praktiken enligt den
personuppgiftsansvariges anvisningar och krav.

2.3.2 Behandlingens laglighet (artikel 6-11)

Den personuppgiftsansvarige och personuppgifts-
bitradet far behandla personuppgifter endast pa de
grunder som framgar av dataskyddsforordningen (6
art.). | annat fall ar behandlingen av personuppgifter
olaglig. Enligt forordningen far personuppgifter be-
handlas om

+ den registrerade har lamnat sitt samtycke till att
dennes personuppgifter behandlas for ett eller
flera specifika andamal;

+ behandlingen ar nédvandig for att fullgéra ett
avtal i vilket den registrerade ar part eller for att
vidta atgarder pa begaran av den registrerade
innan ett sadant avtal ingas;

+ behandlingen ar nédvandig for att fullgéra en
rattslig forpliktelse som avilar den personupp-
giftsansvarige;

« behandlingen ar noédvandig for att skydda in-
tressen som ar av grundldggande betydelse
for den registrerade eller for en annan fysisk per-
son;

+ behandlingen ar nédvandig for att utféra en upp-
gift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning;

+ behandlingen ar nédvandig for andamal som gal-
ler den personuppgiftsansvariges eller en tredje
parts berattigade intressen, om inte den regist-
rerades intressen eller grundlaggande rattigheter
och friheter vager tyngre och kraver skydd av per-
sonuppgifter, sarskilt nar den registrerade ar ett
barn.
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Den personuppgiftsansvarige ansvarar for att per-
sonuppgifterna inte behandlas sa att de avslojar ras
eller etniskt ursprung, politiska asikter, religios eller
filosofisk Overtygelse eller medlemskap i fackforen-
ing samt genetiska och biometriska uppgifter med
vilka man entydigt kan identifiera en fysisk person,
uppgifter om halsa eller uppgifter om en fysisk per-
sons sexualliv eller sexuella laggning.

| artikel 9 i dataskyddsfoérordningen finns vissa un-
dantag som galler behandlingen av sarskilda person-
uppgifter av ovan ndmnda slag. Undantagen galler
framst situationer dar den registrerades rattigheter
tryggas eller dér behandlingen av personuppgifterna

behovs pa grund av ett viktigt allmant intresse. Den
personuppgiftsansvarige ansvarar for att uppgifterna
behandlas i enlighet med undantagsbestammelsen i
forordningen.

I samband med kravspecifikationerna i anbudsforfra-
gan och villkoren i upphandlingskontraktet bér man
bestamma huruvida serviceproducenten kan vara ett
personuppgiftsbitrade som behandlar sarskilda per-
sonuppgifter och vilka kontrollatgarder som behévs
samt utreda hurdana resurser och atgarder detta
skulle krava av den upphandlande enheten och det
system dar uppgifterna behandlas.
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3. Den registrerades

rattigheter

3.1 Oppen information och kommunikation
samt klara och tydliga villkor fér utévandet
av den registrerades rattigheter (artikel 12)

Den personuppgiftsansvarige ska planera sin verk-
samhet sa att den registrerade pa begaran far infor-
mation som galler behandlingen av personuppgifter-
na. Enligt dataskyddsférordningen ska informationen
kunna presenteras i en koncis, klar och tydlig, begrip-
lig och lattillganglig form.

Informationen ska i regel tillhandahallas skriftligt.
Om den registrerade lamnar begdran i elektronisk
form, ska informationen i regel ocksa tillhandahallas
i elektronisk form. Om den registrerade begar det far
informationen tillhandahallas muntligt, forutsatt att
den registrerades identitet bevisats pa ett tillforlitligt
satt.

Det finns tidsfrister for informationen till och atgar-
derna angaende den registrerade. Informationen
ska ges utan onddigt dréjsmal och senast en manad
efter att begaran togs emot. Det finns mdjlighet till
forlangning av tidsfristen pa vissa villkor. | samman-
hanget ar det viktigt att ocksa beakta bestammelser-
na i lagen om offentlighet i myndigheternas verksam-
het (621/1999, offentlighetslagen) om att Iamna ut
myndighetshandlingar. Om begaran om uppgifter
férutom uppgifter om behandling av personuppgif-
ter ocksa galler en myndighetshandling, tillampas
pa myndighetshandlingen kortare tidsfrister enligt
offentlighetslagen (14 dagar).

Samma tidsfrist pa en manad foljs i situationer dar
den personuppgiftsansvarige inte kommer att Iamna
ut uppgifter till den registrerade om behandlingen av
dennes personuppgifter eller annars inte genomfor
atgarder utgaende fran den registrerades begaran.
Den som begar uppgifter ska samtidigt informeras
om sin rattighet att anvanda rattsmedel, till exempel
mojligheten att anféra besvar hos tillsynsmyndighe-
ten.

Uppgifter som lamnas ut pa den registrerades be-
garan och den personuppgiftsansvariges 6vriga at-
garder for utdvandet av den registrerades rattigheter
ska i regel tillhandahallas kostnadsfritt. Den person-

uppgiftsansvarige kan &nda ta ut en rimlig avgift for
sina atgarder eller vagra att tillmotesga begaran, om
den registrerades begdran ar uppenbart ogrundad
eller orimlig. Enligt forordningen kan en begaran an-
ses orimlig till exempel da den registrerade uppre-
pade ganger begar information uppenbart ogrundat.

Det ovan nadmnda innebar att den upphandlande
enheten genom krav pa konkurrensutsattningen ska
sakerstalla att personuppgifterna kan lésgoras fran
informationssystemet och anslutas till det svar som
skickas till den registrerade. Losgérandet borde i den
man det &r mojligt ske pa ett automatiserat satt sa
att manuell insamling av uppgifter ur olika delar av
systemet kan undvikas.

3.2 Information som ska tillhandahallas
(artikel 13-14)

| dataskyddsférordningen finns en ingdende beskriv-
ning av den information som anknyter till behandling
av personuppgifter och som den personuppgiftsan-
svarige, nar personuppgifterna erhalls, ska ldmna
till den registrerade. | praktiken &r det fraga om en
registerbeskrivning eller ett motsvarande dokument.

Informationen ska lamnas till den registrerade, om
inte nagonting annat foljer av férordningen. Infor-
mationen behdver inte ges exempelvis om den re-
gistrerade redan forfogar dver informationen eller
om informationen ar sekretessbelagd. Informatio-
nen behover inte heller ges om tillhandahéllandet av
sadan information visar sig vara omajligt eller skulle
medfdra en oproportionell anstrangning.

Om personuppgifterna erhalls fran den registrera-
de, ska informationen till den registrerade ges nar
personuppgifterna samlas in. Om personuppgifterna
erhalls fran nagon annan kalla, ska den personupp-
giftsansvarige ge den i forordningen uppraknade
informationen till den registrerade inom rimlig tid,
men senast inom en manad.

Om personuppgifterna ska anvandas for kommuni-
kation med den registrerade och de har fatts fran
nagon annan kalla an den registrerade sjalv, ska
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uppgifterna ges senast vid tidpunkten for den forsta
kommunikationen med den registrerade. Om per-
sonuppgifterna avses lamnas ut till en annan motta-
gare, ska uppgifterna ges senast nar personuppgifter
lamnas ut for forsta gangen.

Den upphandlande enheten bor i anbudsforfragan
vid behov ange kraven pa hur informationsskyldig-
heten ska fullféljas pa ett sa automatiskt satt som
mojligt.

3.3 Den registrerades ratt till tillgang
(artikel 15)

Den registrerade har ratt att med rimliga mellanrum
fa tillgang till de personuppgifter som har samlats in
om honom eller henne. "Rimliga mellanrum” definie-
ras inte i forordningen. Alla registrerade bor darfor
ha ratt att fa kannedom och underrattelse om fram-
for allt orsaken till att personuppgifterna behandlas
och, om méjligt, under vilken tidsperiod behandling-
en pagar, vilka som mottar personuppgifterna, logi-
ken bakom automatisk behandling av personuppgif-
terna och de eventuella konsekvenserna av sddan
behandling.

Den personuppgiftsansvarige ska pa begaran med-
dela om denne behandlar personuppgifter om den
som fragar. Den personuppgiftsansvarige ska forse
den registrerade med en kopia av de personuppgif-
ter som ar under behandling, om det inte finns laga
grund till att inte ge ut uppgifterna.

Den registrerades ratt att fa tillgang till sina person-
uppgifter galler ocksa behandlingsatgarderna. For
att kunna informera den registrerade om dem ska
den personuppgiftsansvarige loggféra behandlings-
atgarderna: vem som har behandlat uppgifterna,
vilka uppgifter som har behandlats och nar de har
behandlats.

Uppgifterna ska i forsta hand ges i elektronisk form.
Den personuppgiftsansvarige bor kontrollera iden-
titeten pa en registrerad som begar tillgang, sarskilt
inom ramen for nattjanster och i fraga om natiden-
tifierare. Till exempel stark elektronisk identifiering
torde uppfylla det ovan namnda behovet av identifie-
ring av den registrerade pa ett tillforlitligt satt.

3.4 Ratt till rattelse (artikel 16)

Den registrerade ska ha ratt att av den personupp-
giftsansvarige utan onddigt dréjsmal fa bristfalliga
och felaktiga personuppgifter som berér honom el-

ler henne rattade. Den registrerade ska i princip ha
ratt att komplettera ofullstandiga personuppgifter,
till exempel genom att Ilamna ett kompletterande ut-
ldtande till den personuppgiftsansvarige.

Den upphandlande enheten ska se till att det gar att
korrigera uppgifter i det system dar personuppgifter-
na behandlas. Det ska bli kvar en logganteckning for
korrigeringen av uppgiften.

3.5 Anmalningsskyldighet avseende
rittelse eller radering av personuppgifter
och begransning av behandling (artikel 19)

Enligt dataskyddsforordningen ska den personupp-
giftsansvarige underratta varje mottagare till vilken
personuppgifterna har lamnats ut om eventuella
rattelser eller radering av personuppgifterna eller
begransningar av behandlingen, om inte detta visar
sig vara omojligt eller medféra en oproportionell an-
strangning. Likasa ska den personuppgiftsansvarige
pa begaran underratta den registrerade om till vem
uppgifter har lamnats ut.

| praktiken kan den personuppgiftsansvarige till
exempel forplikta serviceleverantéren/personupp-
giftsbitradet att informera mottagaren av person-
uppgifterna direkt om de rattelser eller raderingar
av uppgifterna eller begransningar av behandlingen
som den personuppgiftsansvarige gjort i enlighet
med avtalet.

For att den personuppgiftsansvarige enligt kraven i
forordningen ska kunna informera den registrerade
om att uppgifter Iamnats ut, ska det i det informa-
tionssystem som anvands for behandlingen av upp-
gifterna eller pa ndgot annat satt kunna utredas vilka
uppgifter som lamnats ut, till vem och nar.

3.6 Ritt till dataportabilitet (artikel 20)

Den registrerade har ratt att fa ut de personuppgif-
ter som berdr honom eller henne och som han eller
hon har tillhandahallit den personuppgiftsansvarige.
Uppgifterna ska lamnas i ett strukturerat, allmant an-
vant och maskinlasbart format. Den registrerade har
ocksa ratt att dverfora dessa uppgifter till en annan
personuppgiftsansvarig utan att den personuppgifts-
ansvarige som har personuppgifterna hindrar detta.

Utdvandet av ratten till dataportabilitet forutsatter
att behandlingen baserar sig pa den registrerades
samtycke eller pa avtal och att den gors automatiskt.
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Néar den registrerade utdvar sin ratt till dataportabili-
tet ska han eller hon ha ratt till dverféring av person-
uppgifterna direkt fran en personuppgiftsansvarig till
en annan, nar detta ar tekniskt mojligt.

Pa grund av detta kan den upphandlande enheten
i samband med en upphandling krava att service-
producenten ska sorja for att personuppgifterna i
systemet ar i en sadan teknisk form att de smidigt
kan overforas fran ett system till ett annat och att
overforingen inte orsakar den upphandlande enhe-
ten nagra tillaggskostnader.

3.7 Ratt att géra invandningar (artikel 21)

Den registrerade har ratt att motsatta sig behandling
i direktmarknadssyfte och i en del andra situationer
som namns i dataskyddsforordningen, och da far
hans eller hennes personuppgifter inte langre be-
handlas i syftena i fraga.

| praktiken ska den upphandlande enheten i anbuds-
forfragan krava att det i registret kan antecknas ett
férbud mot direkt marknadsforing eller annat forbud
mot behandling av uppgifter enligt artikeln.
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4. Den personu

pgifts-

ansvariges skyldigheter

4.1 Den personuppgiftsansvariges ansvar
(artikel 24)

Enligt dataskyddsforordningen ska den personupp-
giftsansvarige genomfora lampliga tekniska och or-
ganisatoriska atgarder for att sékerstélla och ocksa i
praktiken kunna visa att personuppgifterna behand-
las i enlighet med foérordningen.

Atgarderna dimensioneras utifran en riskboedémning,
dar man bland annat bor beakta behandlingens art,
omfattning, sammanhang och &ndamal samt de ris-
ker som géller de registrerades rattigheter och frihe-
ter. Atgarderna ska bedémas och ses éver regelbun-
det och uppdateras vid behov.

Enligt lagstiftningen ar det den personuppgiftsan-
svarige som ansvarar for genomférandet av de ovan
namnda atgarderna. Om den personuppgiftsansva-
rige har lagt ut behandlingsuppdrag, ska han eller
hon genom avtal sakerstalla att serviceproducenten
sorjer for de avtalade atgarderna enligt den person-
uppgiftsansvariges anvisningar. For att kunna bevisa
att tillrackliga atgarder har vidtagits ska den person-
uppgiftsansvarige och serviceproducenten noggrant
dokumentera de avtalade och vidtagna atgarderna.
Dokumentationen ska hallas uppdaterad. Atgarder-
nas tillracklighet bor utvarderas gemensamt och re-
gelbundet.

4.2 Inbyggt dataskydd och dataskydd som
standard (artikel 25)

Enligt dataskyddsforordningen ska den personupp-
giftsansvarige sakerstdlla att det system som an-
vands for behandlingen av personuppgifter uppfyl-
ler kravet pa inbyggt dataskydd och dataskydd som
standard (privacy by design). Enligt forordningen ska
den personuppgiftsansvarige bade vid planeringen
av behandlingen och vid sjalva behandlingen effek-
tivt genomfdra lampliga tekniska och organisatoriska
atgarder for genomférandet av férordningens data-
skyddsprinciper som ar utformade for att sakerstalla

att kraven i denna férordning uppfylls och den re-
gistrerades rattigheter skyddas. Sadana atgarder ar
till exempel

- pseudonymisering av uppgifter, minimering av
uppgifter

- nodvandiga skyddsatgarder

- utbildning, anvisningar, bestammelser, forbin-
delser, kontokontroll, egenkontroll

- processer, uppférandekoder, certifikat

- krypteringsmekanismer, auditeringar, distans-
forbindelser, tekniska begransningar, dvervak-
ningssystem.

N&r man bedoémer vilka atgarder som behovs bor
man beakta den nyaste tekniken och genomfor-
andekostnaderna samt de risker som behandlingen
orsakar for den registrerades rattigheter och friheter,
med hansyn till behandlingens art och omfattning.

Den personuppgiftsansvarige kan bedéma och be-
stdmma atgarderna sjalv eller tillsammans med
serviceproducenten. | konkurrensutsattningsskedet
ska den personuppgiftsansvarige sakerstalla att ser-
viceproducenten genom avtal har forbundit sig till
att det system eller den tjanst som upphandlas fér
behandling av uppgifter uppfyller kraven pa inbyggt
dataskydd och dataskydd som standard. Den per-
sonuppgiftsansvariges skyldigheter och den registre-
rades rattigheter ska beaktas och sékerstallas redan
nar informationssystemet definieras och infors.

Avtalsvillkor:

Leverantoren iakttar god

databehandlingssed i enlighet med gdllande
personuppgiftslagstiftning och bestdmmelserna
om skydd for personuppgifter. Leverantéren

svarar for att tjénsten foljer kraven i géllande
personuppgiftslagstiftning och i detta avtal
med sdrskild hénsyn till vad som bestdms
om inbyggt dataskydd och dataskydd som
standard.
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4.3 Dataskyddsombudet - utnamning,
stallning och uppgifter (artikel 37-39)

| vissa organisationer ska det alltid uthamnas ett
dataskyddsombud. Ett dataskyddsombud ska alltid
utnamnas nar

- behandlingen genomférs av en myndighet eller
ett offentligt organ, forutom nar detta sker som
en del avdomstolarnas démande verksamhet,

- den personuppgiftsansvariges eller personupp-
giftsbitradets karnverksamhet bestar av behand-
ling som kraver dvervakning av de registrerade i
stor omfattning,

- den personuppgiftsansvariges eller personupp-
giftsbitradets primara uppgifter bestar av omfat-
tande behandling av kansliga uppgifter eller av
uppgifter som galler fallande domar i brottmal.

Dataskyddsombudet kan vara gemensamt pa kon-
cernniva och myndigheterna kan utnamna gemen-
samma dataskyddsombud.

Dataskyddsombudet ska vara oberoende och rap-
portera direkt till den personuppgiftsansvariges el-
ler personuppgiftsbitradets hogsta forvaltningsniva.

Avtalsvillkor:
Om en avtalspart dr skyldig att utndmna
ett dataskyddsombud, ska parten meddela

ombudets kontaktuppgifter skriftligt till den
andra avtalsparten.
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5. Behandlin

aV

personuppgifter

5.1 Personuppgiftsbitrade (artikel 28)

Den personuppgiftsansvarige far endast anlita per-
sonuppgiftsbitraden som ger tillrackliga garantier om
att genomfora lampliga tekniska och organisatoriska
atgarder pa ett sadant satt att behandlingen uppfyl-
ler kraven i dataskyddsférordningen.

Personuppgiftsbitradets ansvar ska faststallas genom
ett avtal som binder bitradet i férhallande till den per-
sonuppgiftsansvarige. | avtalet faststalls atminstone
foremalet for behandlingen, behandlingens varaktig-
het, art och &ndamal, typen av personuppgifter och
kategorier av registrerade samt den personuppgifts-
ansvariges skyldigheter och rattigheter.

Avtalsvillkor:

Leverantoren foljer i egenskap av personupp-
giftsbitrdde de villkor fér behandling av person-
uppgifter som finns som bilaga till detta avtal.

Leverantéren fdr inte anvidnda underleveranto-
rers tjanster for behandling av personuppgifter
utan skriftligt férhandstillstand av Bestdllaren.

5.2 Behandling under den
personuppgiftsansvariges eller
personuppgiftsbitradets 6verinseende
(artikel 29)

Personuppgifter far behandlas endast enligt den per-
sonuppgiftsansvariges anvisningar, om inte annat
foljer av lag.

Avtalsvillkor:

Leverantéren fdr inte anvédnda eller pa

annat sdtt utnyttja de personuppgifter som
Leverantéren behandlar pa basis av avtalet till
ndgot annat dn det syfte som dr férenligt med
avtalet och dven da endast i den omfattning
som syftet krdver och enligt Bestdllarens
anvisningar.

5.3 Sdkerhet i samband
med behandlingen (artikel 32)

Dataskyddsférordningen forpliktar till bedomning
av en riskbaserad sakerhetsniva och faststéllande
av datasakerhetskrav. Under hela behandlingen och
personuppgifternas livscykel ska processernas, be-
handlingens och systemens sakerhetsniva bedémas.
Vid beddomningen fasts vikt bland annat vid behand-
lingens art och omfattning. Enligt férordningen ska
bade den personuppgiftsansvarige och personupp-
giftsbitradet bedoma sakerhetsnivans tillracklighet.

Den personuppgiftsansvarige ska redan innan an-
budsforfragan utarbetas faststalla en lamplig séa-
kerhetsniva for behandling av personuppgifter och
stélla tekniska och organisatoriska krav pa hur sa-
kerhetsnivan ska nas. Férordningen faststéller de at-
garder som ska vidtas for att beddma sakerhetsnivan
och ger anvisningar for kravstallandet. Den person-
uppgiftsansvarige kan inte dverfora detta ansvar till
nagon annan aktor.

Vid bedémningen av en riskbaserad sakerhetsniva
ska hansyn tas till de risker som behandlingen med-
for, i synnerhet nar det galler oavsiktlig eller olaglig
forstoring, forlust eller andring eller obehorigt réjan-
de av eller obehorig atkomst till de personuppgifter
som Overforts, lagrats eller pa annat satt behandlats.

Vid bedémningen av sékerhetsnivan kan i praktiken
bland annat foéljande beaktas:

- klassificeringen av skyddsnivan pa de uppgifter
som behandlas i den tjanst eller det system som
utgor foremal for upphandlingen

- den egna klassificeringen av den tjanst eller det
system som utgor foremal for upphandlingen;
har bedéms bland annat

> hurdana uppgifter som behandlas

> huruvida det primara kravet ar konfidentia-
litet, anvandbarhet eller integritet

> betydelsen av behandlingen, tjansten eller
systemet for organisationens karnverksam-
het

> betydelsen av behandlingen, tjansten eller
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systemet for kunderna eller det dvriga verk-
samhetsnatverket

> betydelsen av behandlingen, tjansten eller
systemet for samhallet och de indirekta
kunderna.

Bestdmmandet av sékerhetsnivan leder till faststal-
lande av kraven pa datasakerhet och dataskydd. En-
ligt forordningen ska den personuppgiftsansvarige
och personuppgiftsbitradet vidta lampliga tekniska
och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i férhallande till risken.
Dessa atgarder kan enligt forordningen till exempel
vara

- pseudonymisering och kryptering av personupp-
gifter,

- formagan att fortlopande sakerstélla konfiden-
tialitet, integritet, tillganglighet och motstands-
kraft hos behandlingssystemen och -tjansterna,

- formagan att aterstélla tillgangligheten och
tillgangen till personuppgifter i rimlig tid vid en
fysisk eller teknisk incident,

- ett forfarande for att regelbundet testa, un-
dersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska
sakerstalla behandlingens sakerhet.

Som stod vid faststallandet av kraven kan man ocksa
anvanda VAHTI:s datasakerhetskrav.

Kraven, som kallas atgarder i férordningen, tas med
i anbudsforfragan och det eventuella datasakerhets-
avtalet som bilaga och infors till behévliga delar di-
rekt i avtalet.

Avtalsvillkor:
Leverantéren sérjer for att skydda de
personuppgifter som Leverantdren behandlar

pa basis av detta avtal enligt sin praxis, avtalets
krav och Bestdllarens skriftliga anvisningar

for att sdkerstdlla personuppgifternas
konfidentialitet, integritet och tillgénglighet.

Avtalsvillkor:

Leverantéren dokumenterar de avtalade
och genomférda dtgdrderna och ser till

att dokumentationen dr uppdaterad.
Avtalsparterna bedémer regelbundet de
ovan avsedda tekniska och organisatoriska
atgdrderna och deras tillrdcklighet.

5.4 Anmaélan av en personuppgiftsincident
(artikel 33-34)

Enligt dataskyddsforordningen ska den personupp-
giftsansvarige anmala en personuppgiftsincident till
tillsynsmyndigheten inom 72 timmar efter att ha fatt
vetskap om den. Av artikel 33 i férordningen framgar
kraven pa innehallet i anmalan till tillsynsmyndighe-
ten.

Anmalan behdver dock inte goras i situationer dar
incidenten sannolikt inte kommer att medfora en risk
for de registrerades rattigheter och friheter. Person-
uppgiftsbitradet ska underratta den personuppgifts-
ansvarige om personuppgiftsincidenten utan ondédigt
drojsmal efter att ha fatt vetskap om den.

Den personuppgiftsansvarige ska ocksa informera
den registrerade om en personuppgiftsincident, om
incidenten sannolikt kommer att innebara en hog
risk for den registrerades rattigheter och friheter.
Anmalan motsvarar till sitt vasentliga innehall den
anmalan som lamnas till tillsynsmyndigheten.

Anmalan behover inte goras, om den personupp-
giftsansvarige har vidtagit dtgarder som sakerstaller
att ndgon hog risk for den registrerades rattigheter
och friheter sannolikt inte langre kommer att uppsta
eller om anmalan skulle medféra en oproportionell
anstrangning. | sa fall ska i stéllet allmanheten infor-
meras eller en liknande atgard vidtas.

Den personuppgiftsansvarige ska genom bestam-
melser i avtalet sakerstélla att han eller hon far
tillrackliga uppgifter om personuppgiftsincidenten
och dess konsekvenser av serviceproducenten utan
drojsmal sa att den personuppgiftsansvarige kan
uppfylla sin skyldighet om anmalan till tillsynsmyn-
digheten inom 72 timmar. Det finns ett villkor om
denna anmalningsskyldighet for leverantéren i bila-
gal.

5.5 Konsekvensbedémning avseende
dataskydd samt foregaende samrad
(artikel 35-36)

Innan behandlingen av personuppgifter inleds ska
den personuppgiftsansvarige enligt forordningen
beddma den planerade behandlingens konsekven-
ser for skyddet av personuppgifter. En sadan kon-
sekvensbeddmning ska gdéras, om behandlingen,
i synnerhet vid anvandning av ny teknik, sannolikt
kommer att innebara en hog risk for fysiska perso-
ners rattigheter och friheter.
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Om konsekvensbeddmningen visar att behandlingen Den personuppgiftsansvarige ska i avtalet inkludera
skulle leda till en hog risk om den personuppgifts-  atgarderna i de ovan ndmnda anvisningarna till den
ansvarige inte vidtog atgarder for att minska risken,  del som atgarderna hor till serviceproducentens an-
ska den personuppgiftsansvarige samrada med svarsomrade.

tillsynsmyndigheten innan behandlingen pabérijas.

Tillsynsmyndigheten kan till exempel ge den person-

uppgiftsansvarige skriftliga anvisningar om behand-

lingen.
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6. Overforing av

personuppagitter till

tredjelander

6.1 Allman princip for éverféring av
uppgifter (artikel 44)

Personuppgifter far overforas till lander utanfor
EES-omradet endast om den personuppgiftsansva-
rige och personuppgiftsbitradet uppfyller villkoren i
dataskyddsforordningen.

Overféring av personuppgifter till tredjeldnder sker
till exempel ndr molntjanster anvands. Molntjanster-
na kan anvanda servrar som finns utanfor EES-om-
radet. Den databehandlingsutrustning som anknyter
till molntjansterna kan innehas av en serviceprodu-
cent som finns utanfor EES-omradet. | bada fallen
ska dverfoéringen av personuppgifter via molntjanster
ske enligt reglerna om tredjelander i férordningen.

Den upphandlande enheten ska i anbudsforfragan
ta stallning till huruvida personuppgifter kan be-
handlas utanfor EES-omradet. Det ar vart att komma
ihag att behandlingen av personuppgifter kan tolkas
brett och att till exempel tillgdng via distansforbin-
delse eller lagring av uppgifter i en molntjanst utan-
for EES uppfyller kdnnetecknen pa behandling. Om
uppgifter behandlas i dessa s.k. tredjelander, ska den
upphandlande enheten i avtalet ange vad som ar en
laglig grund for overforing av uppgifter och forplik-
ta serviceproducenten och dess underleverantorer
att forbinda sig att foélja EU:s dataskyddsforordning
med kommissionens standardklausuler, standardav-
talsvillkor eller andra skyddsatgéarder som bestams i
férordningen.

Avtalsvillkor:

Leverantdéren behandlar personuppgifter endast
inom det avtalade serviceproduktionsomradet.
Det som avtalas om behandling av

personuppgifter i detta avtal géller éven
situationer ddr tillgang till personuppgifter
ges till exempel via en hanterings- eller
overvakningsférbindelse.

Leverantoren har ratt att behandla personuppgifter
endast inom Europeiska ekonomiska samarbetsom-
radet (EU-medlemsstaterna, Island, Norge och Liech-
tenstein), om inte avtalsparterna har avtalat om att
behandlingen av personuppgifter endast sker i Fin-
land och om det inte foljer annat av kraven i detta av-
tal. Andra @n ovan namnda stater ar vad som senare
avses med "tredjelander”.

Leverantoren kan behandla personuppgifter i tred-
jelander endast om Leverantoren skriftligt har avtalat
om behandlingen med Bestallaren och om behand-
lingen uppfyller kraven pa behandling i kapitel V i
dataskyddsfoérordningen.

| det syfte som anges i denna punkt samarbetar par-
terna for att sékerstalla de lampliga atgarder som
behdvs for att behandlingen av personuppgifterna i
tredjelander ska uppfylla dataskyddsférordningens
krav. Leverantdren har inte ratt att krdva ersattning
for kostnader som leverantoren kan ha for att ge
behandlingen av uppgifterna en sadan form att den
uppfyller dataskyddsférordningens krav eller for att
uppfylla samarbetsskyldigheten enligt denna punkt.

Observera att de villkor som finns som bilaga till det-
ta dokument ocksa innehaller villkor om 6verforing
av personuppgifter. Det ar en god idé att jamfora
texterna med varandra och évervaga huruvida be-
stammelserna i fragan ska vara i de egentliga avtals-
villkoren eller i villkoren enligt bilaga 1.

6.2 Overféring pa grundval av ett beslut
om adekvat skyddsniva (artikel 45)

Personuppgifter far éverforas till ett tredjeland utan
sarskilt tillstand, om kommissionen har beslutat
att det tredje landet i fraga sakerstéller en adekvat
skyddsniva.

| artikel 45 bestams om kommissionens befogenhe-
ter att fatta ovan namnda beslut. Med tredje land
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jamstalls ocksa ett visst omrade eller en viss sektor
i ett tredjeland samt internationella organisationer.

Kommissionen ska i Europeiska unionens officiella
tidning och pa sin webbplats offentliggéra en forteck-
ning over de tredjelander for vilka den har faststallt
att skyddsnivan ar eller inte langre ar adekvat. For
tillfallet finns forteckningen pa adressen http://ec.eu-
ropa.eu/justice/data-protection/international-trans-
fers/adequacy/index_en.htm

6.3 Overféring som omfattas av lampliga
skyddsatgarder (artikel 46)

Om kommissionen inte har fattat beslut i enlighet
med artikel 45 om adekvat skyddsniva i tredjeland,
far en personuppgiftsansvarig eller ett personupp-
giftsbitrade endast dverfora personuppgifter till ett
tredjeland efter att ha vidtagit lampliga skyddsatgar-
der, och pa villkor att lagstadgade rattigheter for re-
gistrerade och effektiva rattsmedel finns tillgangliga.

| forordningen anges de lampliga skyddsatgarder
som inte kraver tillsynsmyndighetens tillstand:

- ett rattsligt bindande och verkstallbart avtal mel-
lan offentliga myndigheter,

- bindande féretagsbestammelser som godkanns
av tillsynsmyndigheten,

- kommissionens standardiserade dataskyddsbe-
stammelser,

- standardiserade dataskyddsbestammelser som
antagits av dataskyddsmyndigheten och god-
kants av kommissionen,

- godkanda uppférandekoder och ett avtal med
den personuppgiftsansvarige eller personupp-
giftsbitradet i tredjelandet - i dessa ska lampliga
skyddsatgarder och de registrerades rattigheter
sakerstallas,

- en godkand certifieringsmekanism och ett avtal
med den personuppgiftsansvarige eller person-
uppgiftsbitradet i tredjelandet - i dessa ska lamp-
liga skyddsatgarder och de registrerades rattighe-
ter sakerstallas.

Darutover finns skyddsatgarder som kan genomfor-
as med den behdriga tillsynsmyndighetens tillstand.
Dessa kan till exempel vara

- avtalsklausuler mellan den personuppgiftsansva-
rige eller personuppgiftsbitradet och den person-
uppgiftsansvarige, personuppgiftsbitradet eller
mottagaren av personuppgifterna i tredjelandet
eller den internationella organisationen,

- bestdmmelser som ska inforas i administrativa
overenskommelser mellan offentliga myndighe-
ter vilka inbegriper verkstallbara och faktiska rat-
tigheter for registrerade.

6.4 Bindande foretagsbestammelser
(artikel 47)

Om ett foretag regelbundet dverfor personuppgifter
mellan koncerndelar i olika lander |6nar det sig att
utarbeta bindande foretagsbestammelser som da-
taskyddsmyndigheten godkanner. | vissa situationer
kan man av anbudsgivarforetaget krava att sddana
bestdmmelser utarbetas och foljs, om personuppgif-
ter behandlas i tredjeldnder enligt avtalet.

6.5 Undantag i sarskilda situationer
(artikel 49)

Det ar mojligt att dverfora uppgifter till tredjelander,
om EU-kommissionen har fattat ett beslut om att da-
taskyddsnivan i tredjelandet i fraga ar adekvat. Om
det inte har fattats nagot sadant beslut och om det
inte har faststallts bindande bestammelser for fore-
taget i fraga, kan datadverforing till tredjelander dock
genomforas sporadiskt om dataskyddsférordningens
villkor uppfylls, om inte utlamnandet av uppgifter ut-
tryckligen begransas i annan lagstiftning pa grund av
ett viktigt allmant intresse. Den personuppgiftsan-
svarige ska se till att bedémningen av 6verforingens
laglighet och de vidtagna skyddsatgarderna doku-
menteras pa ett tillborligt satt.

Hur ska dataskyddsférordningen beaktas vid konkurrensutsattning av offentlig upphandling?
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/. Rattsskydd

och pafoljder

7.1 Rattsskydd

| den kommande nationella dataskyddslagen foreslas
en dataskyddsbyra som ska vara den tillsynsmyndig-
het som avses i dataskyddsférordningen. Om den
personuppgiftsansvarige vagrar att genomfora atgar-
der pa den registrerades begaran, kan denne fora
saken till dataskyddsbyran for behandling.

Med stdéd av dataskyddsforordningen kan data-
skyddsbyran ocksa genomfoéra egna kontroller och
utifran resultaten av dessa ge exempelvis varningar,
meddela bestdmmelser om den personuppgiftsan-
svariges verksamhet eller utfdrda administrativa
sanktionsavgifter.

Dataskyddsbyrans beslut far éverklagas genom be-
svar hos forvaltningsdomstolen. Parterna har be-
svarsratt.

7.2 Ansvar och ratt till ersattning
(artikel 82)

Enligt dataskyddsférordningen ska varje person som
har lidit skada till foljd av en &vertradelse av data-
skyddsforordningen ha ratt till full ersattning fran
den personuppgiftsansvarige eller personuppgifts-
bitradet fér den uppkomna skadan. Den personupp-
giftsansvarige och alla personuppgiftsbitraden har
alltsa ett solidariskt ansvar for att behandlingen sker
lagenligt i forhallande till den registrerade. Den part
som betalat ersattning kan krava den del som parten
betalat utan grund av de dvriga parterna med solida-
riskt ansvar enligt respektive parts andel av skadan.

| forsta hand har den personuppgiftsansvarige det
primara ansvaret. Den personuppgiftsansvarige an-
svarar alltsa alltid for den skada som foranletts av
sadan behandling av personuppgifter som inte har
varit forenlig med dataskyddsférordningen. Den
personuppgiftsansvarige blir befriad fran ansvaret
endast om han eller hon kan pavisa att incidenten
orsakats av ett hinder som ligger utanfor hans eller
hennes kontroll.

Personuppgiftsbitradet har ett sekundart ansvar.
Personuppgiftsbitradet ska ansvara for skada en-
dast om denne inte har fullgjort de skyldigheter i
dataskyddsforordningen som specifikt riktar sig till
personuppgiftsbitraden eller agerat utanfor eller i
strid med den personuppgiftsansvariges lagenliga
anvisningar. Bitradet ska saledes kunna pavisa att
han eller hon har beaktat ovan avsedda forpliktelser
och anvisningar.

| upphandlingskontraktet kan inféras en bestammel-
se om att personuppgiftsbitradet ska meddela den
personuppgiftsansvarige om dennes anvisningar ar
bristfalliga eller om personuppgiftsbitradet misstan-
ker att de strider mot lagen. Ett sadant villkor finns
i bilaga 1.

7.3 Administrativa sanktionsavgifter
och ovriga pafoljder (artikel 83)

Utover skadestand till den registrerade kan den per-
sonuppgiftsansvarige och personuppgiftsbitradet bli
tvungna att betala administrativa sanktionsavgifter
pa grundval av overtradelse av dataskyddsférord-
ningen. En administrativ sanktionsavgift kan uppga
till hdgst 20 000 000 euro eller, om det galler ett fore-
tag, utgora 4 % av den totala globala arsomsattning-
en under féregdende budgetar, beroende pa vilket
varde som ar hogst.

Parallellt med eller i stallet for administrativa sanktio-
ner kan tillsynsmyndigheterna anvanda flera andra
metoder att styra personuppgiftsansvariga samt fa
en lagstridig behandling att upphora. Det kan till ex-
empel vara fraga om att utfarda reprimander eller
varningar till den personuppgiftsansvarige, forelagga
att behandlingen ska motsvara lagen inom en viss
tid, forelagga att den lagstridiga situationen rattas
eller att felaktiga uppgifter rattas, uppstalla behand-
lingsbegransningar samt forelagga att datadverfo-
ringar avbryts till en mottagare i ett tredjeland.
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Villkor for behandling av personuppgifter

ANVISNINGAR TILL UPPHANDLANDE ENHETER: Kontrollera villkoren i dessa anvisningar samt de be-
stimmelser och bilagor i huvudavtalet som det hénvisas till hdr. Andra vid behov innan villkoren an-
sluts till anbudsférfragan. Avlagsna denna anvisning.

1. Allmant

1.1. Denna avtalsbilaga, "Villkor fér behandling av personuppgifter”, ar en del av avtal X (Dnr X), nedan "Av-
talet”, som Bestallaren har ingadtt med Leverantéren.

1.2. | denna avtalsbilaga faststalls de avtalsvillkor for behandling av personuppgifter och dataskydd som,
liksom villkoren i Avtalet, binder Bestallaren och Leverantéren och enligt vilka Leverantdren pa Bestal-
larens uppdrag behandlar personuppgifter pa Bestallarens vagnar och for dennes rakning.

1.3. Parterna forbinder sig att i sin verksamhet félja tillamplig gallande lagstiftning om behandling av per-
sonuppgifter och dataskydd. Parterna forbinder sig ocksa att anpassa behandlingen av personuppgif-
ter och dataskyddet till den niva som kravs i EU:s allmanna dataskyddsférordning (EU)2016/679 sen-
ast 25.5.2018, da dataskyddsforordningen ska borja tillampas.

2. Parternas roller vid behandling av personuppgifter

2.1. Bestallaren ar en sadan personuppgiftsansvarig (i personuppgiftslagen: registeransvarig) som avses i
lagstiftningen om behandling av personuppgifter och dataskydd nar Bestéllaren faststaller andamalet
och metoderna for behandlingen av personuppgifter. Parterna ar infoérstadda med att Bestallaren i
egenskap av personuppgiftsansvarig endast ska anlita personuppgiftsbitraden (i personuppgiftslagen:
registerforare) som ger tillrackliga garantier om att genomféra lampliga tekniska och organisatoriska
atgarder pa ett sadant satt att behandlingen uppfyller kraven i den gallande lagstiftningen om be-
handling av personuppgifter och dataskydd och fran 25.5.2018 i EU:s dataskyddsférordning och sa-
kerstaller att den registrerades rattigheter skyddas.

2.2. Leverantéren ar ett sadant personuppgiftsbitrade som avses i lagstiftningen om behandling av per-
sonuppgifter och dataskydd och som behandlar Bestallarens personuppgifter pa Bestéllarens vagnar
och for dennes rakning. De underleverantdrer som Leverantdren anlitar i enlighet med Avtalet och
denna avtalshilaga och som deltar i behandlingen av Bestallarens personuppgifter ar ocksa person-
uppgiftsbitraden pa Bestallarens vagnar och for dennes rékning. Om Leverantoren ar en grupp, galler
skyldigheterna i denna avtalsbilaga samtliga medlemmar i gruppen och de underleverantérer som
gruppen anlitar och som deltar i behandlingen av personuppgifter.

2.3. Bestallaren forbinder sig att sorja for den personuppgiftsansvariges skyldigheter enligt lagstiftningen
om behandling av personuppgifter och dataskydd.

2.4. Foremalet och andamalet for behandlingen av personuppgifter och behandlingens natur, typer av
personuppgifter och grupper for registrerade samt den personuppgiftsansvariges och personupp-
giftsbitradets skyldigheter och rattigheter beskrivs i Avtalet, den dokumentation som utarbetas under
den avtalsenliga tjansten och som binder Leverantdren eller i Bestallarens dvriga anvisningar. Leve-
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rantéren forbinder sig att iaktta de villkor for och beskrivningar av behandling av personuppgifter
som anges i Avtalet, dokumentationen och anvisningarna. Bestallaren ansvarar for att anvisningarna
uppdateras och halls tillgangliga.

Om det inte har gjorts nagon beskrivning enligt punkt 2.4 eller om beskrivningen ar bristfallig, utarbe-
tar Bestallaren en beskrivning eller kompletterar vid behov den befintliga i samarbete med Leveranto-
ren. Leverantéren ska meddela Bestallaren, om dennes anvisningar ar bristfalliga eller om Leveranto-
ren misstanker att de strider mot lagen.

Leverantdren deltar pa Bestéllarens begaran i att utarbeta ett register 6ver informationssystemet. Le-
verantéren genomfor de kravda uppgifterna till de priser for personarbete som faststalls i Avtalet, om
inget annat har avtalats.

3. Underleverantérer som behandlar personuppgifter

3.1.

3.2.

3.3.

3.4.

Leverantéren far inte anlita en underleverantors tjanster for behandling av personuppgifter utan
skriftligt forhandstillstand av Bestallaren. Leverantoren ska skriftligt informera Bestallaren om alla
eventuella planer pa att ersatta underleverantérer som ar personuppgiftsbitraden eller anlita nya, sa
att Bestallaren har mojlighet att géra invandningar mot sadana férandringar.

| den man som Leverantéren i sin verksamhet anlitar underleverantérer som behandlar personupp-
gifter tillampas utover Avtalet villkoren i denna avtalsbilaga pa underentreprenaden.

Leverantdren och alla underleverantdrer som i egenskap av personuppgiftsbitrade behandlar Bestal-
larens personuppgifter pa Bestallarens vagnar och for dennes rékning forbinder sig att fullfolja per-
sonuppgiftsbitradets skyldigheter i denna avtalsbilaga. Leverantdren ar skyldig att genom avtal for-
binda de underleverantérer som Leverantdren anlitar att folja villkoren i denna avtalsbilaga.

Leverantoren ansvarar for sina underleverantorers eventuella dvertradelser eller férsummelser av Av-
talet, denna avtalsbilaga, tillamplig lagstiftning eller EU:s allmanna dataskyddsférordning i samband
med behandling av Bestallarens personuppgifter som for sina egna. Om en underleverantér som be-
handlar personuppgifter inte fullféljer sina dataskyddsskyldigheter, har Leverantdren fortfarande fullt
ansvar i forhallande till Bestallaren. Om Bestallaren motiverat anser att Leverantdrens underleveran-
tor inte fullgdr sina dataskyddsskyldigheter, har Bestallaren ratt att krava att Leverantdren byter un-
derleverantor.

4. Personuppgiftsbitradets allmédnna skyldigheter

4.1.

4.2

4.3.

Personuppgiftsbitradet behandlar personuppgifter enligt Avtalet och Bestallarens anvisningar.

. Personuppgiftsbitradet forbinder sig att sakerstalla att alla personer under dess Overinseende med

behorighet att behandla personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av
en lamplig lagstadgad tystnadsplikt.

Utover vad som avtalas i Avtalet om krav pa skydd for personuppgifter, informationssakerhet och
konfidentialitet, i syfte att vid behandling av personuppgifter sakerstalla en sakerhetsnivd som mots-
varar risken, forbinder sig personuppgiftsbitradet att vidta lampliga tekniska och organisatoriska at-
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4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

garder. | samband med detta ska personuppgiftsbitradet beakta den senaste tekniken, genomféran-
dekostnaderna och behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av vari-
erande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter. Personuppgiftsbi-
tradet ska ocksa folja Bestallarens anvisningar och eventuella uppdateringar av dem.

Personuppgiftsbitradet ska ocksa vidta atgarder for att sakerstélla att varje fysisk person som utfor
arbete under personuppgiftsbitradets dverinseende och som har tillgang till personuppgifter endast
behandlar dessa enligt Avtalet och Bestallarens anvisningar.

Personuppgiftsbitradet forbinder sig att utan onddigt dréjsmal informera Bestéllaren om varje begé-
ran fran de registrerade som géller utdvandet av de registrerades rattigheter enligt gallande lagstift-
ning och EU:s allmanna dataskyddsférordning.

Personuppgiftsbitradet forbinder sig att hjalpa Bestallaren genom lampliga tekniska och organisato-
riska atgarder, sa att Bestallaren kan fullgéra sin skyldighet att svara pa begaran som géller utévandet
av den registrerades rattigheter. Personuppgiftsbitradet ar inforstatt med att begaran som galler uto-
vandet av dessa rattigheter kan forutsatta att Personuppgiftsbitradet hjalper till med att informera
den registrerade, tillgodose den registrerades ratt att fa tillgang till uppgifter, ratta eller radera per-
sonuppgifter, begransa behandlingen av personuppgifter och/eller 6verféra personuppgifter fran ett
system till ett annat. Om det inte har avtalats om att dessa uppgifter ingér i de tjanster som omfattas
av Avtalet och i de avgifter som tas ut for dessa, har Leverantdren ratt att ta ut en rimlig ersattning for
arbetskostnaderna till de priser for personarbete som faststalls i Avtalet.

Leverantoren ska sorja for att de personuppgifter som Leverantéren behandlar ar i ett sadant allmant
anvant och maskinlasbart format att de automatiskt kan l6sgéras fran systemet for att 6verforas till
ett annat system.

Personuppgiftsbitradet forbinder sig att vid behov hjdlpa Bestallaren med genomférandet av en kon-
sekvensbeddmning som galler dataskydd enligt EU:s allmédnna dataskyddsférordning, ett eventuellt
forhandssamrad och en eventuell certifiering for dataskydd. Leverantéren har ratt att ta ut en rimlig
ersattning for arbetskostnaderna till de priser for personarbete som faststalls i Avtalet.

Personuppgiftsbitradet forbinder sig att, beroende pa vad Bestallaren valjer, radera eller aterlamna
alla Bestallarens personuppgifter till Bestallaren efter det att tillhandahallandet av behandlingstjans-
ter har avslutats. Personuppgiftsbitradet raderar befintliga kopior savida inte lagring av personuppgif-
terna kravs enligt unionsratten eller medlemsstatens nationella ratt. Bestallaren kan i detta hanse-
ende ge personuppgiftsbitradet narmare anvisningar.

4.10. Personuppgiftsbitradet far inte 6verfora personuppgifter utanfér EU eller EES. Personuppgifter kan

overforas till tredjelander genom ett tillborligt dverféringsavtal enligt EU-kommissionens gallande
mallklausuler och/eller 6vriga géllande krav pa 6verfoéring av personuppgifter.

4.11. Personuppgiftsbitradet ska ge Bestallaren tillgang till all information som kravs for att visa att de skyl-

digheter som beskrivs i denna avtalsbilaga har fullgjorts samt mojliggéra och bidra till granskningar,
inbegripet inspektioner, som genomférs av den revisor som bemyndigats av Bestallaren. Narmare be-
stdmmelser om granskningarna finns i Avtalet.
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5. Personuppgiftsbitradets sarskilda skyldigheter

5.1.

5.2.

Leverantoren ska ha fardigheter att stalla och administrera begransningar som galler utldmning av
uppgifter till exempel pa grund av sparrmarkering for den registrerade enligt befolkningsdatalagen.
Leverantdren ska kunna begransa behandlingen av den registrerades personuppgifter delvis eller helt
pa det satt som Bestallaren kraver. Begransningen av den registrerades personuppgifter far inte leda
till begransning av personuppgifter om andra fysiska personer i registret, om inte annat avtalas skrift-
ligt mellan Bestallaren och Leverantéren.

Om inte annat avtalas, ar Leverantéren skyldig att uppratthalla en forteckning Gver rattelser och rade-
ringar av de registrerades personuppgifter samt begransningar av behandlingen. Férteckningen ska
pa begaran 6verlamnas till Bestallaren. Leverantoren ska pd Bestallarens begéran lamna ut uppgifter i
forteckningen i begard omfattning till de tredje parter som Bestallaren specificerar.

6. Personuppgiftsincidenter

6.1.

6.2.

Personuppgiftsbitradet ska informera Bestallaren om en personuppgiftsincident skriftligt och utan
onddigt drojsmal efter att ha fatt vetskap om incidenten och senast inom 36 timmar. Leverantoren
forbinder sig ocksa att informera Bestéllaren om Ovriga vasentliga stérningar eller problem i den
tjdnst som Leverantdren producerar, om storningen eller problemet kan paverka de registrerades
stallning och rattigheter. Bestallaren ska informeras inom ovan namnd tidsfrist, om det inte avtalas
om en kortare tidsfrist i Avtalet eller dess bilagor.

Personuppgiftshitradet ska atminstone ge Bestallaren foljande uppgifter om personuppgiftsinciden-
ten:

1) personuppgiftsincidentens art, inbegripet, om sa ar majligt, de kategorier av och det ungefarliga an-
talet registrerade som berdrs samt de kategorier av och det ungefarliga antalet personuppgiftsposter
som berors,

2) namnet pa och kontaktuppgifterna fér dataskyddsombudet eller annan ansvarig person hos vilken
mer information kan erhallas,

3) de sannolika konsekvenserna av personuppgiftsincidenten, och

4) de atgarder som personuppgiftsbitradet har foreslagit eller vidtagit for att atgarda personuppgifts-
incidenten, samt, nar sa ar lampligt, ocksa atgarder for att mildra dess potentiella negativa effekter.

7. Ovriga krav

7.1.

Bestallaren har ratt att andra, komplettera och uppdatera de anvisningar om behandling av person-
uppgifter och dataskydd som Bestallaren gett Leverantoren. Anvisningarna kan besta av andringar,
kompletteringar och uppdateringar av tekniska eller organisatoriska atgarder som galler behandling
av personuppgifter eller dataskydd. Leverantoren gor behovliga andringar enligt Bestallarens anvis-
ningar. Om Bestallarens anvisningar orsakar vasentliga andringsarbeten for Leverantéren (mer an ett
(1) dagsverke), avtalar parterna om tillaggskostnaderna separat enligt prisbilagan. Leveranttéren och
Ovriga personuppgiftsbitraden forbinder sig att félja dessa andrade, kompletterade eller uppdaterade
anvisningar.

7.2. Parterna ar inforstadda med att ocksa dataskyddsfragor behandlas i Avtalet och dess bilagor.
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Leverantoren forbinder sig att reagera senast inom 72 timmar fran att Bestéllaren tagit kontakt och
svara senast inom en (1) vecka pa Bestéllarens meddelanden om dataskydd, reklamationer eller
andra meddelanden, exklusive personuppgiftsincidenter enligt EU:s allménna dataskyddsférordning.
P& namnda personuppgiftsincidenter tillampas de tidsfrister som faststélls i Avtalet och ovan i denna
bilaga.

Om Leverantdren férsummar eller évertrader denna avtalsbilaga, den tillampliga lagstiftningen eller
EU:s allmanna dataskyddsforordning, faststalls Leverantdrens ersattningsansvar férutom i Avtalet
ocksa i den tillampliga lagstiftningen. En sddan férsummelse eller dvertradelse utgdr dessutom en va-
sentlig avtalsovertradelse enligt Avtalet, varvid Bestallaren har ratt till de rattsmedel som faststalls i
Avtalet.

Parterna ar inforstdadda med att lagstiftningen om dataskydd haller pad att dndras nér Avtalet och
denna avtalshilaga utarbetas. Om det i lagstiftningen i fraga eller i rekommendationer, anvisningar el-
ler bestammelser som galler lagstiftningen eller tolkningen av den gérs andringar som paverkar Be-
stallarens stallning eller skyldigheter eller de skyldigheter eller det ansvar som faststalls i denna av-
talsbilaga, kan avtalsbilagan vid behov revideras i detta hdanseende. Om det i denna avtalsbilaga gors
sadana andringar som orsakar vasentliga tillaggskostnader for Leverantoren (mer an ett (1) dags-
verke), kan parterna avtala om ersattning av dem separat enligt prisbilagan till Avtalet. Leverantéren
och de Ovriga personuppgiftsbitradena forbinder sig att folja den reviderade avtalsbilagan.

Hur ska dataskyddsférordningen beaktas vid konkurrensutsattning av offentlig upphandling?
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